CONTRATO N°. 14 S 12019-MP/PA

CONTRATO QUE ENTRE S| FAZEM O MINISTERIO
PUBLICO DO ESTADO DO PARA E A EMPRESA
TELEMAR NORTE LESTE S/A - EM RECUPERACAQ
JUDICIAL (O1).

MINISTERIO PUBLICO DO ESTADO DO PARA, inscrito no CNPJ/MF sob o n°
05.054.960/0001-58, estabelecido nesta Rua Jo&o Diogo n° 100, bairro Cidade Velha, CEP: 66015-165,
doravante denominado CONTRATANTE, neste ato representado pelo Procurador-Geral de Justica em
exercicio, Exma. Sra. Dra. CANDIDA DE JESUS RIBEIRO DO NASCIMENTO, brasileira, residente e
domiciliado em Belém e, de outro lado, a Empresa TELEMAR NORTE LESTE S/A - EM
RECUPERAGAO JUDICIAL (Ol), portadora do CNPJ/MF n°. 33.000.118/0001-79, estabelecida & Rua do
Lavradio, 71, 2° andar, Sala 201/801 ~ Centro, Rio de Janeiro — RJ, CEP 20230-070, SAC: 0800-
0318031; FAX: 031 91 3131-3048; E-mail: raysa.oliveira@oi.net.br, representada pela Sra. RAYSA DE
FATIMA CARDOSO LINS DE OLIVEIRA, brasileira, casada, Administradora, portadora da carteira de
identidade n° 4608230, expedida pelo SSP/PA, e inscrita no CPF/MF sob o n° 915.940.902-97, residente
e domiciliada nesta cidade; e MARIA ALESANDRA DA SILVA OLIVEIRA, brasileira, casada,
Administradora, portador da carteira de identidade n° 304509-1, expedida pelo SSP/PA, e inscrita no
CPF/MF sob o n° 665.109.882-91, residente e domiciliada nesta cidade, doravante denominada
CONTRATADA, tém por justo e contratado o que melhor se declara nas clausulas e condicbes
seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO JURIDICO

1.1. O presente Contrato decorre de licitagdo na modalidade Pregao Eletronico N° 032/2019-
MP/PA, por execugdo indireta, empreitada por prego global, no tipo menor preco, vinculada ao
PROCESSO N°. 146/2018-SGJ-TA (PROTOCOLO N° 32951/2018) e tem como fundamento as Leis
Federais n°. 8.078/90 e 8.666/93 e na Lei Estadual n® 5.416/87, observadas as alteracdes e demais
regras de direito publico e privado aplicaveis a matéria que ¢ subsidiarem.

1.2, Aos casos omissos serdo aplicadas as normas referidas no subitem anterior.

CLAUSULA SEGUNDA - DO OBJETO

O presente Contrato tem por objeto a prestacdo do Servico de Comunicagdo Multimidia,
compreendendo Conex&o IP Dedicada a Rede Internet para o Prédio Sede do Ministério Publico do
Estado do Pard (MPPA), conforme especificacdes neste instrumento.

CLAUSULA TERCEIRA - DOS RECURSOS FINANCEIROS

3.1. Para atender as despesas do presente Contrato, o Ministério Publico, valer-se-a de recursos
orgamentarios na funcdo programatica:

Classificagao: 12101.03.126.1434.8326 — Gestao da Tecnologia da Informag3o;

Elemento: 3390-40-Servicos de Tecnologia de Informagdo e Comunicacdo - Pessoa Juridica:

Fonte: 0101 — Recursos Ordinarios.

CLAUSULA QUARTA - DO PREGO, DA QUANTIDADE E DAS ESPECIFICAGOES

4.1. O valor global do presente contrato é de R$ 210.261,67 (duzentos e dez mil, duzentos e
sessenta e um reais e sessenta e sete centavos), referentes a R$ 2.215,75 (dois mil duzentos e
quinze reais e setenta e cinco centavos) da taxa unica de instalagio e de 12 mensalidades de
R$17.337,16 (dezessete mil, trezentos e trinta e sete reais e dezesseis centavos), que perfazem o
total anual de R$ 208.045,92 (duzentos e oito mil, quarenta e cinco reais e noventa e dois
centavos), conforme o disposto na proposta da Contratada, datada de 16/10/2019, pela execucdo do
objeto contratado

Paragrafo Unico — No valor estabelecido nesta clausula estio incluidos todos os tributos,
contribuicbes fiscais e parafiscais previstos na legislacdo em vigor incidentes, direta ou
indiretamente e despesas de quaisquer natureza decorrentes da execugao do presente contrato.

DAS ESPECIFICACOES
4.2.1. Definigdes




4.2.1. Conexao IP Dedicada: é o enlace de comunicago ponto a ponto que utiliza o protocolo
IP (Intemet Procotol), definido pelas RFCs 791 e 2460 do IETF/ISOC, para transportar trafego multimidia
usando a familia de protocolos padrdo TCP/IP e que & usado exclusivamente pelos pontos
comunicantes.

42.2. Rede Internet: é uma rede global conectando computadores espalhados por todo
mundo que usa a familia de protocolos padréo TCP/IP para uso diversificado de seus usuarios.

4.2.3. Empresa Especializada em Telecomunicagbes: & uma empresa autorizada pela
Agéncia Nacional de Telecomunicacées (ANATEL) para prestar o Servico de Comunicacéo Multimidia.

4.24. Ponto de Presenca (PoP): é um ponto que hospeda os equipamentos diretamente
conectados a espinha dorsal (backbone) da rede de uma organizagao.

4.3. Itens para Contratagao
4.3.1. Servigo Conexao IP Dedicada a internet para o Prédio Sede da CONTRATANTE.

4.4. Especificagdo dos Servigos

4.4.1. Conexao IP Dedicada a Internet para o Prédio Sede

4.4.1.1. Da Conexao Fisica entre o Prédio Sede da CONTRATANTE e o PoP da CONTRATADA:

4.4.1.1.1. ACONTRATADA deve usar PoP dentro da Regido Metropolitana de Belém do Paréa:

4.4.1.1.2.A conex&o deve usar meio fisico redundante, ou seja, devem existir pelo menos duas
conexdes fisicas entre a rede da CONTRATANTE e o PoP da CONTRATADA, também conhecido como
dupla abordagem;

4.4.1.1.3.Cada conexéo fisica estabelecida deve usar encaminhamento distinto das demais
conexdes fisicas estabelecidas a fim de evitar queda simultanea;

4.4.1.1.4.Cada conexdo fisica estabelecida deve usar um canal Gnico (n&o agregado) que
garanta isoladamente 100% (cem por cento) da banda contratada para chegar ao PoP da
CONTRATADA;

4.4.1.1.5. Cada conexé&o fisica ac PoP da CONTRATADA deve usar um meio terrestre com taxa
media de erros de bits igual ou menor a 106 (fibra dtica ou melhor);

4.4.1.1.6.Todos os equipamentos, cabos e elementos de suporte usados nas vias publicas em
cada uma das conexdes fisicas entre o CONTRATANTE e o PoP da CONTRATADA devem ser isolados
para garantir que n&o haja ponto Unico de falha no meio do caminho;

4.4.1.1.7.A CONTRATADA deve fazer o monitoramento das conexdes fisicas entregues no
prédio Sede da CONTRATANTE com o propésito de detectar imediatamente a indisponibilidade de
qualquer uma das conexdes fisicas estabelecidas e iniciar o processo de recuperacéo da conexdo
defeituosa, de tal forma que seja possivel evitar a falha completa de todas as conexdes fisicas. A
CONTRATADA deve informar a CONTRATANTE sobre recuperagbes desta natureza para manté-la
ciente de eventual falha completa das conexées fisicas;

4.4.1.1.8.A CONTRATADA deve fornecer, em regime de comodato, os equipamentos
necessarios para a ativagdo do servico, inclusive o roteador e é responsavel pela instalacio,
configuracdo e manutencéo destes;

4.4.1.1.9.A CONTRATADA deve franquear a CONTRATANTE o acesso SSH ou Telnet
permanente ao equipamento roteador instalado no CONTRATANTE com permissdo de leitura de
configuragéo e monitoramento completo do equipamento com o propdsito de garantir a conformidade da
configuragéo, da capacidade do equipamento e dos enlaces para o servigo contratado.

4.4.1.1.10. A CONTRATADA deve configurar acessos de leitura para uma comunidade SNMP
que suporte no minimo a RFC1213 (MiB-l) no roteador instalado dentro da CONTRATANTE;

4.4.1.1.11. A CONTRATADA deve configurar o roteador instalado dentro da CONTRATANTE para
enviar notificagdes do tipo SNMP TRAP para o servidor de geréncia da CONTRATANTE, a ser informado
no momento da ativagéo do servico. No minimo, devem ser enviados SNMP TRAP nos seguintes casos:
mudanca de estado de interfaces, taxa média de uso da memoria acima de 80% e taxa média de uso
médio de CPU acima de 80%, considerando o Gltimo minuto de uso:

4.4.1.1.12. A CONTRATADA deve configurar coleta de fluxos de trafego IPFIX ou Netflow v.9 ou
equivalente no roteador instalado dentro da CONTRATANTE. Os fluxos coletados devem ser exportados
e enviados para servidor de geréncia da CONTRATANTE, a ser informado no momento da ativacéo do
servico;

4.4.1.1.13. A CONTRATADA deve configurar o envio de mensagens do tipo Syslog no roteador
instalado dentro da CONTRATANTE. Os parametros facilidade, severidade e servidor de log seréo
informados pela CONTRATANTE no momento da ativagdo do servico;




441114 A interface de conexdo entre o roteador da CONTRATADA instalado no
CONTRATANTE e a rede interna da CONTRATANTE deve usar a tecnologia Gigabit Ethernet;

4.4.1.1.15. A CONTRATADA deve estar preparada para usar meio fisico metalico ou 6tico no
roteador da CONTRATADA instalado no CONTRATANTE e a rede interna da CONTRATANTE, sem dnus
de qualquer natureza ac CONTRATANTE:

4.4.1.1.16. O equipamento roteador deve seguir as especificacées minimas contidas no subitem
4.6.1-3-54;

4.4.1.1.17. Os servicos oferecidos pela CONTRATADA devem suportar completamente tanto
Protocolo Internet versao 4 - Internet Protocol version 4 {IPv4), quanto Protocolo Internet versao 6 -
internet Protocol version 6 (iPv6). Deve incluir a capacidade de operar nas seguintes configuracbes sem
perda ou impacto de funcionalidade: apenas IPv4, apenas IPv6 ou Ambos ao mesmo tempo, também
conhecido como Pilha Dupla - Dual-Stack. Todas as funcionalidades disponiveis no IPv4 também devem
estar disponiveis para IPvB, incluindo gerenciamento, relatérios, manutencdo, provisionamento,
conectividade, servicos agregados e os seus respectivos servigos de suporte aos servicos oferecidos.

4.4.1.1.18. A CONTRATADA deve suportar IPv6 nativamente em todos os equipamentos
envolvidos na prestagdo de servico para a CONTRATANTE, sem qualquer traducdo de enderegos de
rede - Network Address Translation (NAT).

4.4.1.1.19. O Instrumento de Medicdo de Resultados e os Indicadores de Desempenho devem
ser aplicaveis tanto para IPv4, quanto para IPv6 e devem ser considerados todos os enderegos,
interfaces e interconexdes usadas no provimento do servico. As ferramentas de monitoramento devem
operar em Dual Stack para detectar incidentes nas duas pilhas o tempo todo.

4.4.1.1.20. A CONTRATADA deve garantir que todo o hardware, software e suas funcionalidades
implementem [Pv6 em paridade com o IPv4. As caracteristicas principais, ndo excluindo demais
caracteristicas, s&o: roteamento (plano de controle), politicas de seguranga - Access Control Lists (ACLs),
inspec&o profunda de pacotes - Deep Packet Inspection (DP1), registro de ocorréncias - logging (syslog e
IPFIX).

4.4.1.1.21. Todos os elementos, protocolos e servicos devem implementar o IPv6, sem nenhuma
necessidade do IPv4, assim a rede sera considerada completamente aderente ao protocolo IPv6.

4.4.1.1.22. O enderego fisico do Prédio Sede consta do Quadro 3 (Endereco e telefone da

localidade) deste Contrato, conforme subitem 8.25 da Clausula Qitava.
4.4.1.1.23. O tréfego de dados pela conexdo IP deve ser ilimitado, ou seja, néo sera aceito
servico que diminua as taxas de recepgéo (download) e transmisséo (upload) apds uma determinada
quantidade trafegada de dados;
4.4.1.1.24. As taxas de recepcdo (download) e transmisséo (upload) simultaneas e simétricas da
conexao em megabits por segundo (Mbps) com 100% (cem por cento} de garantia devem seguir o
quadro abaixo:
Quadro 1 - Taxas de Recepcido e Transmissao

‘.~,/,Ta§‘a’g’de1", .. Taxade
| Transmissao (upload)

Belém — Prédio Sede 300 Mbps 300 Mbps

4.4.1.2. Da Conexao IP do Prédio Sede da CONTRATANTE a Rede da CONTRATADA

4.4.1.2.1.A conexao IP deve ligar a CONTRATANTE a rede da CONTRATADA, sem passar por
nenhuma rede IP intermediaria, exceto a rede de enlace, quando esta for necessaria;

4.4.1.2.2. A conexao IP deve ter laténcia de resposta média, tempo necessario para um pacote ir
e voltar (RTT - Round Trip Time), de até 50 ms (cinguenta milissegundos) entre o roteador de borda
instalado na rede da CONTRATANTE e o roteador de borda da rede da CONTRATADA, quando o enlace
n&o estiver saturado. Para medir esta laténcia a qualquer momento, deve-se calcular a média do tempo
de ida e volta de 600 pacotes ICMP tipo “echo” com tamanho minimo de 64 (sessenta e quatro) bytes
enviados em intervalos de 1 (um) segundo;

4.4.1.2.3.A conex&o IP deve ter perda de pacotes de no maximo 1% {um por cento) entre o
roteador de borda instalado na rede da CONTRATANTE e o roteador de borda da rede da
CONTRATADA, quando o enlace néo estiver saturado. Para medir esta perda a qualquer momento,
deve-se calcular a percentagem de pacotes perdidos de uma sequéncia de 600 pacotes ICMP tipo
‘echo” com tamanho minimo de 64 (sessenta e quatro) bytes enviados em intervalos de 1 (um) segundo;
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4.4.1.2.4.A conex&o IP deve ter a variagdo do atraso de pacote IP (IP Packet Delay Variation —
IPDV) média, também chamado de Jitter, definido pela RFC3393, de no maximo 15 ms (quinze
milisegundos) entre o roteador de borda instalado na rede da CONTRATANTE e o roteador de borda da
rede da CONTRATADA, quando o enlace nao estiver saturado. Para medir o IPDV médio de forma
simplificada, deve-se calcular o valor médio do médulo da diferenga dos tempos de ida e volta (RTT -
Round Trip Time) divididos por 2 (dois) de uma sequéncia de 600 pacotes ICMP tipo “echo” com
tamanho minimo de 64 (sessenta e quatro) bytes enviados em intervalos de 1 (um) segundo;

4.4.1.3. Da interligacdo da CONTRATANTE 2 Rede Internet

4.4.1.3.1. A conectividade com a rede Internet deve estar funcional nas 24 horas do dia e nos 7
dias da semana;

4.4.1.3.2.A CONTRATADA deve delegar e rotear 256 enderecos IP, da vers&o 4, do seu conjunto
de enderecos IP da rede Internet para a rede da CONTRATANTE:

4.41.3.2.1. Os enderecos IPv4 poderio ser fornecidos também de forma nio contiqua,
contudo devem ser fornecidos, pelo menos, 254 enderecos IP Gteis, iqual ao fornecimento de um
bloco de 256 enderecos IP contiquos, onde se perde um endereco IP para identificacio da rede e
cutro endereco IP para identificar todos os nés da rede, o chamado endereco de broadcast.

4.4.1.3.3.A CONTRATADA deve estar preparada para fornecer conectividade IP, da vers3o 6,
caso haja necessidade da CONTRATANTE usar este protocolo. A ativacdo serd acordada entre as
partes, com pelo menos 60 (sessenta) dias de aviso prévio a CONTRATADA, sem énus de qualquer
natureza &8 CONTRATANTE;

4.4.1.3.4.A CONTRATADA deve permitir a solicitacdo do uso do protocolo BGP (Border Gateway
Protocol) a qualquer momento, sem 6nus de qualquer natureza ao CONTRATANTE, com prazo maximo
para ativacao de 30 (trinta) dias corridos para configuracdo deste servico;

4.4.1.3.5.A conectividade com a rede Internet deve ter disponibilidade minima de 99,9% (noventa
e nove virgula nove por cento) ao més;

4.4.1.3.6.A CONTRATADA deve possuir pelo menos 2 (dois) circuitos internacionais exclusivos.
Cada um destes deve estar estabelecido com um provedor de transito IP internacional diferente dos
demais, inclusive, devem usar PoPs diferentes da CONTRATADA. Qualquer um destes circuitos deve ter
capacidade de sobra suficiente para atender o servico de acesso a Internet com 100% (cem por cento)
de banda garantida;

4.4.1.3.7.A CONTRATADA deve realizar troca de trafego IP nacional com pelo menos 2 (dois)
provedores de acesso a Internet nacionais. Estes provedores devem estar designados na ANATEL como
Grupo Detentor de Poder Mercado Significativo. Para cada conexdo de troca de trafego, a
CONTRATADA deve manter circuito nacional exclusivo, usando caminhos fisicos diferentes. Qualquer
um destes circuitos deve ter capacidade de sobra suficiente para atender o servigo de acesso & Internet
contratado com 100% (cem por cento) de banda garantida;

4.4.1.3.8.A CONTRATADA deve ser capaz de prover transito IP internacional para o SISTEMA
AUTONOMO (AS) da CONTRATANTE, com suporte ao protocolo BGP-4:

4.4.1.3.9.A CONTRATADA deve possuir em sua rede um mecanismo de prote¢do contra ataques
de negag&o de servigo distribuido (Distributed Denial of Service — DDoS), com propriedade de evitar a
saturagéo da banda de Internet e a indisponibilidade do servigo durante os momentos de ataque a rede
do CONTRATANTE.

4.4.1.3.10. Ser&o admitidas solucdes baseadas no monitoramento n3o intrusivo do trafego e
mitigacdo no backbone do fornecedor ou solugdes baseadas no monitoramento ndo intrusivo com
redirecionamento do trafego de entrada, durante ataques, para centros especializados na limpeza de
dados (cleaning centers).

4.4.1.3.11. O ataque deve ser mitigado na estrutura da contratada, separando o trafego legitimo
do malicioso, de modo que os servicos de Internet providos pela CONTRATADA continuem disponiveis
aos seus usuarios.

4.4.1.3.12. A protegdo devera operar sem exigir o desligamento de qualquer outro circuito de
acesso da CONTRATADA, independente de quantos ou quais sejam os demais fornecedores.

4.4.1.3.13. A CONTRATADA deve ter geréncia pré-ativa para solugéo e prevencéo de incidentes
e ataques. A filtragem de pacotes deve sempre ser baseada nos endere¢os IPs de origem do ataque e os
filtros devem ser aplicado em toda a rede da CONTRATADA.

4.4.1.3.14. A solugdo deve ser capaz de analisar e criar a reputagdo de endereco IP e deve
possuir base de informagdes histérica e preditiva propria, gerada a partir de outros ataques rechacados
ou bem-sucedidos e deve estar interligada com os principais centros mundiais de avaliacao de reputacao
de enderecos IPs.




4.4.1.3.15. A solugo deve implementar mitigacdo automatica de ataques utilizando muiltiplas
tecnicas, tais como: listas de liberagéo (White List), listas de bloqueio (Black List), limitagdo de taxa de
transmissao e recepgéo, protocolos de desafio-resposta, descarte de pacotes malformados, técnicas de
mitigac&o de ataques aos protocolos HTTP e DNS e bloqueio por localizagéo geografica.

4.4.1.3.16. A solugdo ofertada nao podera afetar a visibilidade do endereco de origem das
requisicdes, mantendo o tréfego legitimo livre de qualquer modificagao.

4.4.1.3.17. A solucdo deve implementar técnicas capazes de detectar e mitigar todos e quaisquer
ataques que fagam uso ndo autorizado de recursos de rede, incluindo, mas nao se restringindo aos
seguintes: ataque de inundag&o (bandwidth flood), incluindo Flood de UDP e ICMP; ataques ao protocolo
TCP, incluindo mal uso das flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets; ataques
que utilizam fragmentacéo de pacotes, incluindo pacotes IP, TCP e UDP:; ataques de Botnets, Worms;
ataques que utilizam falsificagdo de enderecos IP origem (IP Spoofing), e atagues & camada de
aplicago, incluindo protocolos HTTP e DNS;

4.4.1.3.18. A solugdo deve permitir a protecdo, no minimo, do trafego dos servicos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletrénico.

4.4.1.3.19. O servico deve suportar a mitigacdo de ataques que utilizam técnicas de spoofing
utilizando algoritmos de desafio-resposta, como SYN Cookies e TCP SYN authentication.

4.4.1.3.20. A solugéo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo
a validade das conexdes, sem efetuar qualquer limitacdo com base no nimero de sessdes ou de pacotes
por endereco, de modo a evitar o bloqueio de usuarios legitimos.

4.4.1.3.21. O servigo deve ter capacidade de entrega de trafego legitimo compativel com a
capacidade total do circuito de acesso. No caso da utilizacdo de solugbes baseadas em centros de
limpeza de dados com redirecionamento do trafego de entrada, o servi¢o deve ser capaz de entregar, no
minimo, 300 Mbps de trafego limpo a CONTRATADA.

4.4.1.3.22. Caso sejam utilizadas solugbes baseadas em centros de limpeza de dados com
redirecionamento do tréfego de entrada, sera exigido que a contratada possua ao menos dois centros de
mitigac&o em dois continentes distintos. O CONTRATANTE efetuara os ajustes de MTU ou MSS, nos
seus dispositivos de rede, necessarios ao correto fluxo de dados nos tineis GRE.

4.4.1.3.23. A CONTRATADA deve possuir dois centros de limpeza nacional cada um com
capacidade de mitigagdo de 1GB, centro de limpeza internacional com capacidade de mitigacio de
30GB.

4.4.1.3.24. Caso 0 volume de trafego do ataque ultrapasse as capacidades de mitigagdo
especificadas ou sature as conexdes do AS devem ser tomadas contramedidas tais como aquelas que
permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo,
utilizando técnicas como Remote Triggered Black Hole.

4.4.1.3.25. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC —
Security Operations Center) no Brasil, com equipe especializada em monitoramento, deteccdo e
mitigacdo de ataques, com opgdo de atendimento através de telefone 0800, correio eletrbénico, em
idioma portugués brasileiro, durante 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

4.4.1.3.26. As funcionalidades de monitoramento, deteccéo e mitigac@c de ataques devem ser
mantidas em operag&o ininterrupta durante 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana,
no periodo de vigéncia contratual.

4.4.1.3.27. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada.

4.4.1.3.28. O Servigo de Seguranga em Backbone (Anti-DDOS), devera possuir o seguinte SLA
(Service Level Agremment):

4.4.1.3.28.1. Prazo para entrega de relatérios mensais: 5 dias Gteis.

4.4.1.3.28.2.  Prazo para entrega de relatérios de incidente (apos mitigacéo do ataque): 2 dias
uteis.

4.4.1.3.28.3.  Atendimento a SolicitacBes:

4.4.1.3.28.3.1. Prioridade 1: Requisi¢do de adicdo/retirada de rede monitorada, modificac&o na

lista de contatos autorizados do cliente, relatérios de dados do tréfego do cliente monitorado em um ‘

periodo especifico.

4.4.1.3.28.3.2. Prioridade 2: Requisicdo da lista de redes monitoradas, alertas e mitigacdes,
informacgdes sobre ataques recebidos, lista de contatos autorizados pelo cliente.

4.4.1.3.284.  Atendimento (24x7x365):

4.4.1.3.28.4.1. Prioridade 1: maximo de 4 horas.




4.4.1.3.284.2. Prioridade 2: maximo de 24 horas.

44.1.3285 SlLAde Mitigagéo de incidentes:
Inicio do Ataque
- Tempo de .
Deteccéo do Ataque Deteccao 15 minutos
Tentativa de Contato com o Cliente
s . e Tempo de *
Solicitaggo de Autorizagéo de Mitigacao Autorizagso
. e Tempo de Inicio .
Inicio de Mitigacao de Mitigagao 15 minutos
* O tempo de autorizagio depende exclusivamente do cliente
441328511, A CONTRATADA devera contatar o cliente em até 15 minutos apos a
deteccao do ataque.
4.41.3285.1.2. A CONTRATADA devera disponibilizar relatérios mensais de mitigagéo

de atagues, contendo no minimo horario de inicio do ataque, horario de inicio de ag&o de mitigacao,
horario de sucesso da mitigacdo e horario de fim do ataque. Em conjunto com o relatério mensal,
relatorios sob demanda (gerados por evento) deverdo ser disponibilizados em até 48 horas apds um
ataque por solicitacdo da CONTRATANTE.

4.5. instrumento de Medicio de Resultados (IMR)

4.5.1. O servigo é considerado indisponivel a contar do inicio de uma interrupgao registrada na
Central de Assisténcia Técnica (Call Center) da CONTRATADA até o total restabelecimento do circuito as
condigbes normais de operac&o e a respectiva informacéo e certificacdo da CONTRATANTE:

4.5.2. A disponibilidade do servi¢o ¢ caiculada por ponto de acesso a rede, para um periodo de 1
(um) més, através da seguinte férmula:

Onde:

D = disponibilidade:

ToB = periodo de operacéo de 1 més, em minutos;

Ti = tempo total de indisponibilidade do servico, ocorrida no periodo de 1 més de operagéo, em
minutos.

4.5.3. No calculo de disponibilidade, n&o sdo consideradas as interrupgdes programadas, de
urgéncia e aquelas que néo sejam de responsabilidade da CONTRATADA:

4.5.4. Sao consideradas paralisagdes programadas da CONTRATADA a interrupcéo para
manutencao preventiva ou para substituicdo dos equipamentos e meios utilizados no provimento do
servico, desde que devidamente informado com antecedéncia minima de 3 (trés) dias uteis, nao
podendo ultrapassar os seguintes limites por circuito:

4.5.4.1. Tempo maximo da indisponibilidade: Deve ser respeitado o limite estabelecido no
Quadro 2 (Tempo maximo de indisponibilidade);

4.5.4.2. Frequéncia maxima de 2 (ocorréncias) ocorréncias a cada 30 (trinta) dias, nao
acumulativo;

4.5.4.3. Quando for necessaria agdo da CONTRATADA nas dependéncias da CONTRATANTE,
deve ser solicitado prévio acesso ao fiscal do contrato ou quem ele designar;

4.5.4.4. Quando o prazo minimo de 3 (trés) dias Uteis de comunicac¢éo nao for atendido, ou nao
houver a informagéo registrada, a interrupgéo incidi no cdbmputo do célculo de indisponibilidade do
servico;

4.5.5. Considera-se paralisacdo de URGENCIA pela CONTRATADA a interrupcdo para
manutencao preventiva ou para substituicdo dos equipamentos e meios utilizados no provimento do
servico que comprovadamente comprometam o seu funcionamento mediante indices de degradacéo do
circuito (banda passante, tempo de resposta e taxa de erro). Devendo, entretanto, ser comunicado ao
CONTRATANTE até 2 (duas) horas antes do inicio do atendimento através de relatério, para ciéncia do
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corpo técnico da CONTRATANTE. Caso contrario, a interrupcdo incidi no cébmputo do calculo de
indisponibilidade do servico a ser aplicado pelo CONTRATANTE:

4.5.6. Considera-se paralisagdo como n&o sendo responsabilidade da CONTRATADA os eventos
relacionados & ocorréncia de caso fortuito ou forga maior (entende-se como caso fortuito ou forca maior
como sendo qualquer ocorréncia que nfo seja proveniente de qualquer acdo humana, tais como:
descargas atmosféricas, tremores de terra, maremotos, enchentes, etc.) ou que venham a ser causados
por qualquer acdo da CONTRATANTE, bem como falhas nos ativos de rede de sua propriedade.

4.5.7. Qualquer outra paralisacéo serd considerada de responsabilidade da CONTRATADA e a
indisponibilidade n&o podera ultrapassar os tempos maximos estabelecidos no gquadro abaixo:

Quadro 2 - Tempo maximo de indisponibilidade

Belém — Prédio Sede 5 horas

4.6. Especificacdo dos Equipamentos

4.6.1. Equipamento do Prédio Sede

4.6.1.1. O equipamento ofertado deve estar em linha de producdo, sem uso anterior e sem
previséo de encerramento da producao do mesmo, na data da entrega da proposta;

4.6.1.2. Deve ser fornecido um conjunto de manuais técnicos, contendo todas as informacdes
sobre o produto com as instrugées para instalag&o, configuragéo, operacéo e gerenciamento, em
conformidade com as funcionalidades e caracteristicas descritas.

4.6.1.3. O equipamento fornecido deve possuir as seguintes caracteristicas:

4.6.1.3.1. PORTAS

46.1.3.1.1. Possuir 2 (duas) interfaces LAN Gigabit Ethernet IEEE 1000BaseT:

46.1.3.1.2. Possuir suporte para adig&o de 2 (duas) interfaces no padréo IEEE 1000BaseSX
ou 1000BaselX;

46.1.3.1.3. Possuir 2 (duas) interfaces WAN para conexao fisica ao ponto de presenca da
operadora através da tecnologia de transmiss&o ofertada;
46.1.3.1.4. Possibilitar a configuracdo dindmica de portas por software, permitindo a

definigao de portas ativas/inativas;
4.6.1.3.1.5. Implementar VLLANs por porta;
46.1.3.1.6. Implementar VLANs compativeis com o padrao IEEE 802.1q (VLAN tagging).
4.6.1.3.2.CABOS
4.6.1.3.2.1. Devem ser fornecidos todos os cabos e acessorios necessarios para que a
conexao WAN seja estabelecida com o ponto de presenca da operadora;
4.6.1.3.3.FONTE DE ALIMENTACAO

46.1.3.3.1. Possuir fonte de alimentagdo interna AC bivolt redundante, com sele¢do
automatica de tensao (na faixa de 100 a 240 V) e frequéncia (50/60 Hz);
46.1.3.3.2. Possuir cabo de alimentag&o para a fonte com, no minimo, 1,80 m (um metro e

oitenta centimetros) de comprimento, tripolar, atendendo o padréao ABNT.

4.6.1.3.4. DIMENSOES

46.1.3.4.1. Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo
todos os acessorios necessarios para montagem.

4.6.1.3.5.INDICACAO DE FUNCIONAMENTO

46.1.3.5.1. Possuir LED (Light-Emitting Diode) para a indicacéo do status das portas e
atividade de encaminhamento de pacotes.

4.6.1.3.6. GERENCIAMENTO

46.1.3.6.1. Implementar os padrées abertos de geréncia de rede SNMPv2c e SNMPvV3,
incluindo a geragao de traps;
46.1.36.2. Implementar pelo menos os seguintes niveis de seguranga para SNMP versao 3:

4.6.1.3.6.2.1. Sem autenticacdo e sem privacidade (noAuthNoPriv);
4.6.1.3.6.22. Com autenticagéo e sem privacidade (authNoPriv);
46.1.36.23. Com autenticacdo e com privacidade (authPriv) baseada nos algoritmos de
autenticacdo HMAC-MD5 ou HMAC-SHA e algoritmo de criptografia DES 56-bit.
4.6.1.3.6.3. Suportar SNMP sobre |Pv6;
46.1.36.4. Possuir suporte a MIB (Management Information Basej) Il, conforme RFC 1213; y,
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46.1.3.6.5.
do equipamento;

46.1.3.6.6.
extensdo privativa;

46.1.3.6.7.
SNMP;

46.1.3.6.8.

Implementar a MIB privativa Cjue fornecga informagdes relativas ao funcionamento
Possuir descricdo completa da MIB implementada no equipamento, inclusive a
Possibilitar a obtencdo da configuragdo do equipamento através do protocolo

Possuir armazenamento interno das mensagens de log geradas pelo

equipamento de no minimo 2048 bytes;

46.1.3.6.9.

Possibilitar a obtengéo via SNMP de informagdes de capacidade e desempenho

da CPU, memobria e portas:

46.1.3.6.10.

Permitir o controle da gerag&o de traps por porta, possibilitando restringir a

geragdo de traps a portas especificas;

46.1.3.6.11.

Permitir o gerenciamento via CLI (Command Line Interface) e Web, utilizando os

protocolos SSH e HTTPS;

46.1.3.6.12.

RFC 1757,

46.1.3.6.13.

Implementar nativamente 2 (dois) grupos RMON (Alarms e Events), conforme

O equipamento deve suportar a configuracdo com um Unico endereco IP para

geréncia e administracdo (Single IP Management — SIM), para uso dos protocolos: SNMP, NTP, HTTPS,
SSHv2, Telnet, TACACS+ e RADIUS, provendo identificac&o gerencial Unica ao equipamento de rede;

4.6.1.3.6.14.

Possibilidade de criagdo de versdes de configuragio e suporte a funcéo de

roliback da configurag&o para versées anteriores.
4.6.1.3.7.FACILIDADES GERAIS

46.13.7.1.
(CLI);
461372

Implementar o protocolo Telnet para acesso a interface de linha de comando

Permitir a atualizag&o remota do sistema operacional e arquivos de configuragdo

utilizados no equipamento via interface ethernet e serial.

46.1.3.7.3.

Ser configuravel e gerenciavel via GUI (Graphical User Interface), CLI, SNMP,

Telnet, SSHv2, FTP, HTTP e HTTPS com, no minimo, 5 (cinco) sessdes simultaneas e independentes:

46.1.37.4.
FTP;
46.1.37.5.

Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou

Deve permitir a transferéncia segura de arquivos para o equipamento através do

protocolo SCP (Secure Copy) utilizando um cliente padrao ou SFTP (Secure FTP);

46.1.3.7.8.

Suportar protocolo SSHv2, para gerenciamento remoto, implementando pelo

menos o algoritmo de criptografia de dados 3DES:

46.1.3.7.7.
46.1.3.7.8.

Permitir que a sua configuracao seja feita através de terminal assincrono;
Permitir a gravagdo de log externo (syslog), possibilita definir o endereco IP de

origem dos pacotes Syslog gerados;

46.1.3.7.9.

Permitir o armazenamento da configuragdo em meméria n3o volatil,

possibilitando que apds o restabelecimento de uma falha de alimentacéo elétrica volte a operar com a
mesma configuracio anterior a falha;

46.1.3.7.10.

Possuir ferramentas para depuracéo e gerenciamento em primeiro nivel, tais

como debug, trace, log de eventos;

46.1.3.7.11.

Suportar o espelhamento da totalidade do trafego de uma porta (Port Mirroring),

de um grupo de portas e de VLANs para um endereco IP. Sendo possivel definir o sentido do trafego a
ser espelhado: somente trafego de entrada, somente trafego de saida e ambos simultaneamente;

46.1.3.7.12.
46.1.3.7.13.
4.6.1.3.7.14.
46.1.3.7.15.
4.6.1.3.7.16.

(ULA),RFC4193)

46.1.3.7.17.
4.6.1.3.7.18.
46.1.3.7.19.
4.6.1.3.7.20.

2, RFC3810) *

46.1.3.7.21.
4.6.1.3.7.22.

Deve suportar IPv6 atendendo os seguintes requisitos:

"Especificagéo Basica de IPv6" (IPv6 Basic specification, RFC2460)

"Arquitetura de Enderecamento IPv6" (IPv6 Addressing Architecture, RFC4291)
"Seleg&o de Endereco Padrao” (Default Address Selection, RFC3484)
"Enderegos Unicast IPv6 Unicos" (Unique Local IPv6 Unicast Addresses

ICMPV6 [RFC4443]

SLAAC [RFC4862]

MLDv2 snooping [RFC4541]

"Descoberta de Ouvinte Multicast versao 2" (Multicast Listener Discovery version

"Opgéo de Alerta de Roteador" (Router-Alert option, RFC2711)
"Descoberta de Caminho MTU" (Path MTU Discovery, RFC1981)

)
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4.6.1.3.7.23.  "Descoberta de Vizinho" (Neighbor Discovery, RFC4861)

4.6.1.3.7.24. "Deprecacgio de Cabecalhos de Roteamento 0 em IPv6" (Deprecation of Type 0
Routing Headers in IPv6, RFC5095)

4.6.1.3.7.25.  Se for solicitado um protocolo de roteamento interno (IGP) dinamico, entao sera
necessario suporte para RIPng [RFC2080], OSPF-v3 [RFC5340] ou IS-IS [RFC5308]. A autoridade
contratante devera especificar o protocolo exigido.

46.1.3.7.26.  Se for solicitado OSPF-v3, o equipamento devera estar em conformidade com o
requisito de "Autenticagdo/Confidencialidade para OSPF-v3" ("Authentication/Confidentiality for OSPF-
v3," RFC4552)

4.6.1.3.7.27. Se for solicitado o protocolo BGP4, o equipamento deverd estar em
conformidade com os requisitos RFC4271, RFC1772, RFC4760, RFC1997, RFC3392 e RFC2545

4.6.1.3.7.28.  Suporte para QoS [RFC2474, RFC3140]

4.6.1.3.7.29.  Se for necessario suporte para tunelamento e pitha dupla, o dispositivo devera
oferecer suporte para Mecanismos de Transic&o Bésicos para Hosts e Roteadores IPv6 (Basic Transition
Mechanisms for IPv6 Hosts and Routers, RFC421 3)

4.6.1.3.7.30.  Se for necessario suporte para tunelamento e pitha dupla, o dispositivo devera
oferecer suporte para "IPv6 e Tunelamento Genérico de Pacotes" (Generic Packet Tunneling and 1Pv6,
RFC2473)

46.1.3.7.31.  « Se for solicitado 6PE, o equipamento deverd oferecer suporte para "Conex&o
de 10 lihas IPv6 sobre IPv4 MPLS Usando Roteadores de Borda de Provedor IPv6 (6PE)" ("Connecting
IPv6 Islands over IPv4 MPLS Using IPv6 Provider Edge Routers (6PE),” RFC4798)

4.6.1.3.7.32.  Se for solicitado suporte para IPv6 movel, o dispositivo devera ter suporte para
MIPv6 [RFC6275, RFC5555] e ‘Operacéo de IPv6 Mdvel com IKEV2 e Arquitetura /Psec Revisada"
("Mobile tPv6 Operation With IKEv2 and the Revised Ipsec Architecture,” RFC4877)

4.6.1.3.7.33.  Se for solicitado o protocolo de roteamento IS-IS, o equipamento devera ter
suporte para "M-ISIS: Roteamento em Diversas Topologias em Sistema Intermediarioc a Sistema
Intermediario (IS-1S)" ("M-ISIS: Multi-Topology (MT) Routing in Intermediate System to Intermediate
Systems (1S-1Ss)” [RFC5120])

4.6.1.3.7.34.  Se for solicitada a fungio MPLS (p.ex. roteador central sem BGP, MPLS TE,
MPLS FRR), os roteadores PE e os refletores de rota deverdo oferecer suporte para "Conexao de llhas
IPVv6 sobre IPv4 MPLS Usando Roteadores de Borda de Provedor IPvE (6PE)" ("Connecting IPv6 Islands
over |Pv4 MPLS Using IPv6 Provider Edge Routers (BPE),” RFC4798)

4.6.1.3.7.35. Se for necessaria uma fungio VPN de camada 3, os roteadores PE e os
refletores de rota dever&o suportar "Extenséo BGP-MPLS |P para Rede Privada Virtual (VPN) para IPv6
VPN" ("BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN," RFC4659)

4.6.1.3.7.36.  Se for utilizada Engenharia de Trafego MPLS com o protocolo de roteamento IS-
IS, o equipamento devera oferecer suporte para "M-ISIS: Roteamento em Diversas Topologias em
Sistema Intermediario a Sistema Intermediario (I1S-1S)" ("M-ISIS: Multi-Topology (MT) Routing in
Intermediate System to Intermediate Systems (1S1Ss)" [RFC5120])

4.6.1.3.7.37.  Implementar NAT (Network Address Translation);

4.6.1.3.7.38.  Suportar protocolo de coleta de informagbes de fluxos que circulam pelo
equipamento contemplando, no minimo, as seguintes informacées:

4.6.1.3.7.38.1. IP de origem/destino;

4.6.1.3.7.38.2. Parametro “protocol type” do cabecalho IP;

4.6.1.3.7.38.3. Porta TCP/UDP de origem/ destino;

4.6.1.3.7.38.4. Interface de entrada do trafego.

4.6.1.3.7.39.  Deve ser possivel especificar o uso da funcionalidade da alinea anterior somente
para o trafego de entrada, saida ou também para ambos os sentidos de forma simultdnea em uma
determinada interface do roteador:

4.6.1.3.7.40. A informac&o coletada deve ser automaticamente exportavel em intervalos pré-
definidos através de um protocolo ipfix (Net Flow ou SFlow ou JFlow ou HFiow) padronizado;

4.6.1.3.7.41.  Deve responder a pacotes para teste da implementacao dos niveis de servico
especificados (SLA — Service Level Agreement). Sendo suportadas, no minimo, as seguintes operagbes
de teste:

4.6.1.3.7.41.1. ICMP echo;

4.6.1.3.7.41.2. TCP connect (em qualquer porta TCP do intervalo 1 - 50000 que o administrador
especifique); ;




4.6.1.3.7.41.3. UDP echo (em qualquer porta UDP do intervalo 1 - 50000 que o administrador
especifique);

4.6.1.3.7.41.4. O equipamento deve suportar pelo menos 5 (cinco) destas operagdes de teste
simultaneamente.

4.6.1.3.8.PROTOCOLOS ADICIONAIS

46.1.3.8.1. Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3), sendo
suportada autenticacao entre peers NTP, conforme definicdes da RFC 1305;

46.1.3.8.2. Implementar DHCP (Dynamic Host Configuration Protocol) Relay e DHCP
Server;

46.1.3.8.3. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol — RFC
2338) ou mecanismo similar de redundancia de gateway, suportando mecanismo de autenticacio MD5
entre os peers VRRP.

4.6.1.3.9.PROTOCOLOS DE ROTEAMENTO

46.1.3.9.1. implementar roteamento estatico;

46.1.392. Implementar roteamento dinamico — RIPv2 Cryptographic Authentication (RFC
4822):

4.6.1.3.9.3. Implementar protocolo de roteamento dinamico OSPF (RFC 2328, 3101, 3137,
3623 e 2370);

46.1.3.94. Implementar protocolo de roteamento BGPv4 (RFC 4271, 3065, 4456, 1997,
1965, 1966, 4897, 2858 e 2385);

46.1.3.9.5. Permitir o roteamento nivel 3 (trés) entre VLANSs:

46.1.3.96. Implementar, no minimo, 100 (cem) grupos VRRP ou mecanismo similar de
redundéancia de gateway simultaneamente:

46.1.3.97. Permitir a virtualizag8o das tabelas de roteamento camada 3 (trés);

46.1.3.9.8, Permitir que as tabelas virtuais sejam completamente segmentadas;

46.1.3.9.9. Suporte ao protocolo de tunelamento GRE (General Routing Encapsulation -

RFC 2784), contemplando, no minimo, os seguintes recursos:

4.6.1.3.991. Permitir a associagdo do tinel GRE a uma tabela virtual de roteamento
especifica, definida pelo administrador do equipamento:

4.6.1.3.9.92. Operagado em modo multiponto (multipoint GRE);

4.6.1.3.9.9.3. Possibilidade de configuracao de Keepalive nos tuneis;

46.1.3.9.94. Suporte a QoS (qualidade de servigo) - deve ser possivel a copia da informacao
de classificacao de trafego existente no cabegalho do pacote original para os pacotes transportados com
encapsulamento GRE.

4.6.1.3.9.10.  Implementar roteamento baseado em origem, com possibilidade de definicao do
proximo salto (Next Hop) camada 3 (trés), baseado em uma condigdo de origem.

4.6.1.3.10. ROTEAMENTO IPv6

4.6.1.3.10.1.  Suportar e implementar roteamento estatico para IPv6;

4.6.1.3.10.2.  Implementar roteamento dinamico RIPng;

4.6.1.3.10.3.  Suportar protocolo de roteamento dinamico OSPFv3 para IPv6:;

46.1.3.104. Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6.

4.6.1.3.11. CARACTERISTICAS DE DESEMPENHO

4.6.1.3.11.1.  Implementar, no minimo, 4000 (quatro mil) Vlans simultaneamente.

4.6.1.3.11.2.  Implementar, no minimo, 4000 (quatro mil) interfaces vlans simuitaneamente,
para roteamento nivel 3 (trés) entre as Vlans configuradas;

4.6.1.3.11.3.  Possuir backplane de, no minimo, 5 (cinco) Gbps;

4.6.1.3.11.4.  Suportar pelo menos 1 (um) Gbps de throughput com todas as funcionalidades
de roteamento e seguranca ativas simultaneamente:

4.6.1.3.11.5. Possuir uma taxa de comutacédo de pacotes de no minimo 8 (oito) milhGes
pacotes por segundo (Mpps).

4.6.1.3.12. CARACTERISTICAS DE SEGURANCA

4.6.1.3.12.1.  Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticagdo/Autorizagao do tipo TACACS e RADIUS:

4.6.1.3.12.2.  Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPVv6:

4.6.1.312.3. Implementar listas de controle de acesso (ACLs), para filtragem de pacotes,
baseadas em endereco IP de origem e destino, portas TCP e UDP de origem e destino e flags TCP;

4.6.1.3.124.  Proteger a interface de comando do equipamento através de senha;

4.6.1.3.12.5. Implementar o protocolo SSH V2 para acessc a CLI; %




46.1.3.12.6. Permitir a criacdo de listas de acesso (ACL) baseadas em endereco IP para
limitar o acesso ao switch via Telnet, SSH e SNMP, sendo possivel definir os enderecos IP de origem das
sessdes Telnet e SSH;

4.6.1.3.12.7. Permitir a insercdo de um certificado digital da PKI (Public Key Infrastructure)
para autenticac&o do protocolo SSH e tineis IPSEC;

4.6.1.3.12.8.  Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega;

4.6.1.3.12.9.  Implementar a criptografia de todos os pacotes enviados ao servidor de controle
de acesso, incluindo os pacotes referentes a senhas;

4.6.1.3.12.10. Permitir controlar e auditar quais comandos os usuarios e grupos de usuarios
podem emitir em determinados elementos de rede.

4.6.1.3.13. FUNCIONALIDADES DE REDE PRIVADA VIRTUAL

4.6.1.3.13.1.  Suportar servicos de VPN (Virtual Private Network) baseados no padrdo IPSec
(IP Security Protocoly;

46.1.3.13.2.  Suportar servicos de VPN baseados no padrao IKE (/nternet Key Exchange);

4.6.1.3.13.3.  Suportar pelo menos 4000 (quatro mil) taneis IPSEC VPN Site- to- Site;

46.1.3.13.4. Suportar uma taxa de estabelecimento de ttineis VPN de, no minimo, 80 (oitenta)
tineis por segundo;

4.6.1.3.13.5.  Suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-
bit AES para conexdes com VPN IPSEC:

4.6.1.3.13.6. Deve ser fornecido hardware especifico (interno ao equipamento) dedicado as
funcgdes criptograficas;

4.6.1.3.13.7. Suportar a transparéncia de conexdes IPSEC a NAT(NAT-T) através do
encapsulamento dos pacotes IPSEC com UDP:

4.6.1.3.13.8.  Reagrupar pacotes de sessao fragmentados para analise e entrega no destino;

46.1.3.13.9.  Permitir a criacdo de VPN IPSEC baseadas na politica de seguranca;

4.6.1.3.13.10. Suportar a criacdo de VPN de acordo com o conjunto de padrées IPSEC em
modo tunel;

46.1.3.13.11. Devem ser implementados os modos de operacéo tunnel mode e transport
mode, devendo ser suportadas no minimo as RFCs 1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409;

4.6.1.3.13.12. Suportar as funcionalidades de gerenciamento de chaves para VPN;

4.6.1.3.13.13. Suportar a utilizagao de clientes baseados em IPSEC:

4.6.1.3.13.14. Utilizar chaves criptograficas para a VPN/IPSec (Certificados Digitais), padrao
ICP Brasil;

4.6.1.3.13.15. Implementar a criptografia dos pacotes de forma totalmente fransparente e
automatica, sem a alteragéo dos cabegalhos incluindo enderegos IP de origem e destino, e portas de
origem e destino;

4.6.1.3.13.16. Implementando uma rede VPN totalmente ligada com criptografia entre sites (full-
mesh), sem a necessidade de tuneis ponto a ponto, conforme REC 6407,

4.6.1.3.13.17. Suportar o tréfego protocolo GRE sobre IPSEC;

4.6.1.3.13.18. Suportar o trafego de IP multicast sobre IPSEC:

4.6.1.3.14. PROTOCOLOS DE NIVEL DE ENLACE

4.6.1.3.14.1.  Implementar padrao IEEE 802.1q (V/an Frame Tagging).

4.6.1.3.14.2.  Implementar padréo IEEE 802.1p (Class of Service) para cada porta;

4.6.1.3.14.3.  Implementar o protocolo de negociagéo Link Aggregation Control Protocol (LACP
- {EEE 802.3ad).

4.6.1.3.15. MULTICAST

4.6.1.3.15.1.  Implementar mecanismo de controle de multicast através de IGMPv1 (RFC1112),
IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376)

46.1.3.15.2. Implementar roteamento multicast PIM (Protocol Independent Multicast) nos
modos sparse mode (RFC 2362) e dense mode, devendo ser suportada, por interface, a operacao
simultanea nos modos sparse mode e dense mode.

4.6.1.3.16. QUALIDADE DE SERVICO (QoS)

4.6.1.3.16.1. Possuir a facilidade de priorizacdo de trafego através do protocolo IEEE
P802.1p;

46.1.3.16.2.  Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagéo
as demais classes dentro do limite de banda que lhe foi atribuido) para tratamento do trafego r%al—time

(voz e video); 77
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4.6.1.3.16.3.  Classificagéo e reclassificacdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderegos MAC de origem e destino;

4.6.1.3.16.4.  Classificacdo, marcacdo e remarcacio baseadas em CoS (Class of Service -
nivel 2) e DSCP (Differentiated Services Code Point - nivel 3), conforme definicbes do IETF (Internet
Engineering Task Force);

4.6.1.3.16.5.  Suportar funcionalidades de QoS (Quality of Service) de Traffic Shaping e Traffic
Policing;,

4.6.1.3.16.6.  Suporte a especificagio de banda por classe de servigo;

46.1.3.16.7. Suporte a configuragdo de acdes para 0s pacotes que excederem a
especificagdo, como: transmiss&o do pacote sem modificag&o, transmiss&o com remarcagao do valor de
DSCP e descarte do pacote;

46.1.3.16.8. Suporte acs mecanismos de QoS WRR (Weighted Round Robin) e WRED
(Weighted Random Early Detection),

4.6.1.3.16.9.  Implementar LF! (Link Fragmentation e Interleaving), tanto em interfaces seriais
com encapsulamento Frame Relay, quanto em interfaces seriais configuradas com encapsulamento PPP
(Point to Point Protocol);

4.6.1.3.16.10. Implementar RTP (Real-Time Transport Protocol) e a compressao do cabecalho
dos pacotes RTP (IP RTP Header Compression):

4.6.1.3.16.11. Implementar priorizagéo nivel 2 IEEE 802.1p e priorizag&o nivel 3 dos tipos IP
Precedence e DSCP (Differentiated Services Code Point);

4.6.1.3.16.12. O equipamento (roteador) deve suportar o mapeamento das prioridades nivel 2
(IEEE 802.1p) em prioridades nivel 3 (IP Precedence e DSCP) e vice-versa;

4.6.1.3.16.13. Implementar politica de enfileiramento nas linhas seriais (priorizacdo de trafego
por tipo de protocolo trafegado);

4.6.1.3.16.14. Devem ser suportadas pelo menos as seguintes técnicas de enfileiramento:
Priority Queuing, Custom Queuing, Weighted Fair Queuing, Class-Based Weighted Fair Queuing e Low
Latency Queuing:;

4.6.1.3.16.15. Implementar RSVP (Resource Reservation Protocol).

4.6.1.3.17. INTERNET PROTOCOL VERSAO 6 (IPV6)

46.1.317.1.  Suporte total e nativo ac protocolo IPv6:

4.6.1.3.17.2.  Suporte a configuracéo de enderecos IPv6 para gerenciamento;

4.6.1.3.17.3.  Suporte a consultas de DNS com resolucio de nomes em enderecos IPv6;

4.6.1.3.17.4.  Implementar ICMPv6 com as seguintes funcionalidades:

4.6.1.3.17.4.1. ICMP request

4.6.1.3.17.4.2. ICMP Reply

4.6.1.3.17.4.3. ICMP Neighbor Discovery Protocol (NDP)

4.6.1.3.17.4.4. ICMP MTU Discovery

4.6.1.3.17.5.  Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP,
SYSLOG e DNS sobre IPv6.

4.6.1.3.17.6.  Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracéo de
IPv4 para IPv6;

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO
5.1. O pagamento sera efetuado MENSALMENTE pelo Departamento Financeiro do Ministério

Publico no prazo maximo de 20 (vinte) dias corridos, no Banco do Brasil, Agéncia n° 3070-8, Conta
Corrente n° 47791, ap6s o recebimento definitivo do objeto licitado, mediante a apresentacio da Nota

Fiscal devidamente atestada pelo FISCAL, o qual observara as especificacdes exigidas.
5.1.1. O pagamento da instalagéo ocorrera no mesmo prazo da primeira fatura mensal.

5.2. O pagamento dos fornecedores de bens e prestadores de servicos dos 6rgéos da
Administrag&o Direta e Indireta do Estado do Para sera efetuado mediante crédito em conta corrente
aberta no Banco do Estado do Para S/A — BANPARA, conforme Decreto Estadual n® 877, de 31/03/2008.

5.2.1. Caso o prestador ndo possua conta no banco BANPARA, sera cobrada pelo
banco taxa referente ao DOC/TED, sendo o valor desta taxa automaticamente descontado
no valor depositado para pagamento da prestagéo do Servico.

5.3. Pagamentos através de cédigo de barra sé poderao ser realizados caso a empresa possua
convénio com o Banco do Estado do Para (BANPARA), uma vez que todos os pagame%jio




realizados através do SIAFEM (Sistema Integrado de Administracdo Financeira de Estados e
Municipios).

5.4. O atesto da nota fiscal sera efetuado no prazo maximo de 05 (cinco) dias Uteis contados do
recebimento definitivo do material pelo responsavel pela Fiscalizacdo no local anteriormente
mencionado;

5.5. A nota fiscal que contiver erro sera devolvida & contratada para retificacdo e
reapresentacao, iniciando a contagem dos prazos fixados para o ATESTO a partir do recebimento da
Nota Fiscal corrigida.

5.6. A CONTRATADA devera encaminhar, junto com a nota fiscal, os seguintes documentos:

5.6.1. Certiddo conjunta negativa de débitos relativos aos tributos federais e a
divida ativa da Uniao;

5.6.2. Certidao negativa de débitos relativos as Contribuicbes Previdenciarias:

5.6.3. Certificado de regularidade do FGTS — CRF:

56.4. Certiddo negativa de débitos inadimplidos perante a Justica do Trabalho:

5.6.5. Certiddo negativa de débitos com Fazenda Estadual;

5.6.6. Certidao negativa de débitos com a Fazenda Municipal,

5.7. A nota fiscal que contiver erro sera contestada pela CONTRATANTE, especificando quais
0s valores s&o incontroversos e controversos, ficando a CONTRATADA obrigada a apresentar Nota
Fiscal contendo apenas os valores incontroversos, iniciando a contagem dos prazos fixados para o
ATESTO a partir do recebimento desta Nota Fiscal. Verificada a parte controversa e havendo
comprovagao valores devidos pela CONTRATANTE, deve ser apresentada Nota Fiscal com o restante
dos valores devidos e encargos, iniciando a contagem dos prazos fixados para o ATESTO a partir do
recebimento desta Nota Fiscal.

5.8. Nao efetuado o pagamento pelo CONTRATANTE no prazo estabelecido na sub-clausula
5.1, e desde que ndo haja culpa da ADJUDICADA, os valores correspondentes a fatura serdo
atualizados financeiramente com base no critério abaixo especificado, em observancia ao art. 40, XIV,

)

¢’ da Lei 8.666/93 e suas alteracdes.

EM=l x N x VP

Onde:

EM=Encargos Monetarios

N=Numero de dias entre a data prevista para o pagamento e do efetivo pagamento
VP=Valor da parcela a ser paga

I=indice de atualiza¢do financeira = 0, 0001644, assim apurado:

I= (TX/100) I= {6/100) i=0,0001644
365 365

TX=Percentual da taxa anual=6%

CLAUSULA SEXTA - DOS ACRESCIMOS E SUPRESSOES E DEMAIS ALTERAGOES

6.1. Nos itens a partir de 04 unidades, a contratada fica obrigada a aceitar, nas mesmas condicées
contratuais, os acréscimos e supressées até 25% {vinte e cinco por cento) do valor inicial atualizado do
contrato, referentes & alteracdo quantitativa do item, nos termos do art. 65, § 1° da Lei n° 8.666/93,
salvo a excegdo prevista no § 2° do referido artigo

6.2. Este instrumento podera ainda ser alterado, exceto no objeto, nos termos do atr. 85 da Lei
8.66/93 e com as devidas justificativas, nos seguintes casos:
I - Unilateralmente pela Administracéo:
a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequagéo
técnica aos seus objetivos:
b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou
diminuic&o quantitativa de seu objeto, nos limites permitidos por esta Lei;
If - Por acordo das partes:
a) quando conveniente a substituicio da garantia de execucao;
b) quando necessaria a modificacdo do regime de execucdo da obra ou servico, bem como do
modo de fornecimento, em face de verificagéo técnica da inaplicabilidade dos termos
contratuais originarios;
¢) quando necessaria a modificagdo da forma de pagamento, por imposicao de circunstanci
supervenientes, mantido o valor inicial atualizado, vedada a antecipagéo do pagamento,ﬁg




relacgo ao cronograma financeiro fixado, sem a correspondente contraprestacdo de
fornecimento de bens ou execugao de obra ou servico;

d) para restabelecer a relacdo que as partes pactuaram inicialmente entre os encargos do
contratado e a retribuicdo da administragdo para a justa remuneracdo da obra, servico ou
fornecimento, objetivando a manutengdo do equilibrio econdmico-financeiro inicial do contrato,
na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis porém de consequéncias
incalculaveis, retardadores ou impeditivos da execugao do ajustado, ou, ainda, em caso de
forga maior, caso fortuito ou fato do principe, configurando &lea econdémica extraordinaria e
extracontratual.

CLAUSULA SETIMA — DO REAJUSTE

7.1. O valor proposto e contratado podera ser reajustado, em consonancia com as disposicbes
desta Clausula.

7.1.1. Caso assim queira, a contratada devera requerer o reajustamento do preco, mediante

protocolo no Ministério Publico do Estado do Paré, até a data em que se completar cada periodo

de 12 (doze) meses de vigéncia do contrato, sob pena de preclusdo quanto ao periodo
correspondente.

7.1.2. A data-base para o calculo do reajuste é a data da apresentacdo da proposta.

7.1.3. Para o calculo do reajuste, devera ser adotado o IGP-DI (da Fundagéo Getulio Vargas), em

sua variagao para o periodo de 12 (doze) meses, a contar da data-base referida no item 7.1.2.

7.1.4. O valor reajustado sera concedido somente a partir da data de cada prorrogacgao, ainda que

posterior a anualidade da proposta, e observados os itens anteriores.

7.2. Se a contratada requerer o reajustamento do preco em conformidade com o item 7.1.1, mas o
valor reajustado ainda ndo puder ser concedido na data da prorrogagao contratual, por indisponibilidade
do indice para a variagdo referida no item 7.1.4, constara do termo aditivo de prorrogacé&o a ressalva do
direito da contratada ao reajuste do preco, que ocorrera efetivamente mediante termo aditivo especifico e
guando houver aquela disponibilidade, com retroatividade a data de cada prorrogacao.

7.3. N&o ser&o admitidos requerimentos de reajustes para periodos preclusos

CLAUSULA OITAVA - DOS PRAZOS, CONDIGOES DE ENTREGA, RECEBIMENTO E
GARANTIA
8.1. A CONTRATADA deve concluir a instalacdo e disponibilizar os servicos de conexao IP
Dedicado num prazo maximo de 60 (sessenta) dias corridos a partir do recebimento da Nota de
Empenho e consequente assinatura do Contrato:
8.1.1. Os pagamentos mensais referentes ao item 01 s serdo realizados apos a efetiva
realizac&o dos servigos;

8.2. A CONTRATADA deve apresentar o Plano de Implantagc&do em no maximo 20 (vinte) dias
consecutivos, contados a partir do recebimento da Nota de Empenho e consequente assinatura do
Contrato;

8.3. O Plano de Implantagao deve ser aprovado pela CONTRATANTE:

84. Em caso de rejeicdo (primeira) do Plano de Implantacdo pela CONTRATANTE, a
CONTRATADA deve reapresenta-lo com as devidas corregbes/adequagbes em, no maximo, 05 (cinco)
dias consecutivos a partir de sua rejeiczo;

8.5. O detalhamento do Plano de Implantagdo deve conter, no minimo, a descricdo dos itens a
seguir:

a) Cronograma detalhado ao nivel de atividades a serem desenvolvidas para a implantacac de
todos os servicos previstos no Termo de Referéncia e neste Contrato, identificando o marco de
conclusao destas atividades durante o processo de implantagao;

b) Plano de Testes — com cronograma distinto e pormenorizado — a ser utilizado como roteiro para
a aceitaggo dos servigos definidos no Termo de Referéncia e neste Contrato:

¢) Plano de Migragéo — com cronograma distinto e pormenorizado — da atual rede corporativa da
CONTRATANTE para a solugéo proposta pela CONTRATADA:

d) Topologias da rede (fisica e logica).

8.6. O Plano de Testes consiste num documento onde devem estar descritos todos os
procedimentos a serem realizados pela CONTRATANTE ou seu fiscal, com a finalidade de verificar as
funcionalidades dos servicos contratados e as suas consequentes aceitagdes;




8.7. Com a finalidade exclusiva de facilitar e padronizar a instalagdo do servico pela
CONTRATADA na unidade relacionada no Quadro 3 (Endereco e telefone da Jocalidade) a
CONTRATADA deve prever no Plano de Testes um modelo de tabela, contemplando o servigo
contratado;

8.8. No quadro anteriormente mencionado, para cada procedimento de instalacdo a ser realizado pela
CONTRATADA, deve conter os resultados esperados em conformidade como especificado no Termo de
Referéncia e neste Contrato;

8.9. Os procedimentos descritos no Plano de Testes devem ser realizados no momento da
aceitacao dos servicos pela CONTRATANTE ou seu fiscal, apos a instalagéo e configuragéo dos servigos
pela CONTRATADA,;

8.10. A CONTRATADA deve apresentar, semanalmente, relatérios de acompanhamento das
atividades, nos quais devem constar as atividades realizadas e a duragao de cada atividade;

8.11. A CONTRATADA deve documentar, em forma de relatério, os estados da infraestrutura
fisica antes e depois das instalacées realizadas:

8.12. Este relatério deve ser entregue para a CONTRATANTE para a aceitagéo do servico.

8.13. Os servigos relativos a especificagso, ao projeto, a instalagéo, & operagéo e & manutencéo
da estrutura de comunicacdo concernente aos enlaces até a interface que permita integracdo com a rede
local da CONTRATANTE s&o de responsabilidade da CONTRATADA;

8.14.Todos os materiais necessarios e equipamentos para a instalagdo dos dispositivos nos locais
indicados no Quadro 3 (Endereco e telefone da localidade), tais como: cabos, conectores, bragadeiras,
parafusos de fixagao, anilhas de identificacio e méveis eventualmente indisponiveis nas edificagdes como
armarios de comunicagdes (racks), devem ser fornecidos pela CONTRATADA, bem como eventuais obras
Civis externas necessarias a instalagéo dos equipamentos. Estes custos devem constar na taxa de instalagao
de cada circuito, que constitui ocorréncia dnica a ser paga a cada ativagao;

8.15. Os materiais a serem utilizados na instalacéo devem ser de qualidade e propriedades
fisicas que melhor se adaptem as condigdes de cada localidade e de acordo com os melhores principios,
praticas de engenharia e Normas Técnicas da ABNT:

8.16. A CONTRATANTE deve disponibilizar a infraestrutura no interior da edificacdo onde ficam os
equipamentos de terminacdo da CONTRATADA, tais como: energia elétrica, climatizacdo, estrutura de
passagem de cabos e eventuais obras civis, ou seja, o provimento destes recursos é de responsabilidade da
CONTRATANTE.

8.17. Os equipamentos fornecidos pela CONTRATADA ficam sob a guarda da CONTRATANTE,
ficando esta responsavel pela integridade dos mesmos;

8.18. Para instalacdo de equipamentos externos, a infraestrutura é de responsabilidade da
CONTRATADA como: rede de cabos, radio digital, bases de antenas, tubulacdes onde for necessario;

8.19. Aaceitacdo da implantacéo devera ocorrer em até 10 (dez) dias corridos ap6s a entrega dos
servicos.

8.20. O teste de aceitagdo do servico de rede sera feito através de teste de conectividade
/funcionais.

8.21. Um enlace da rede sera considerado aceito nos testes de conectividade/funcionais, se a
CONTRATANTE for capaz de estabelecer uma conexéo entre a Unidade Remota e o Prédio Sede dentro
dos parémetros estabelecidos no termo de referéncia, ressalvando os indicadores de banda, simetria e
simultaneidade onde se aplicar;

8.22. A aceitagdo ocorrera caso os resultados do teste estejam conforme os requisitos do projeto.

8.23. Uma vez verificada a desconformidade do servico entregue, a CONTRATADA tem o prazo
de 15 (quinze) dias corridos para que sejam efetuados os devidos ajustes.

8.24. Os equipamentos devem ser instalados nas salas indicadas pela CONTRATANTE. No caso
do prédio Sede, esta instalac&o deve ser feita na Sala do Datacenter.

8.25. Com o fim de facilitar a instalacao, segue abaixo o endereco e telefone da localidade:

Quadro 3- Enderego e telefone da Iocalidadek

; "Ey'r‘id;ei‘fe,gb'féLTelefone‘~ :

R. Jo&o Diogo, 100 - Cidade Velha - (91) 4006-3412 (MPE)




8.26.1. A CONTRATADA deve atender completamente as condigbes estipuladas no subitem
4.5instrumento de Medico de Resultados):

8.26.2. A CONTRATADA deve possuir ponto de presenca, na cidade de Belém-PA, onde se
localiza o ponto principal da rede. Considera-se como ‘ponto de presenga”, no minimo, a existéncia de
equipe de técnicos especializados na manutencao dos circuitos ofertados;

8.26.3. A Central de Assisténcia Técnica da CONTRATADA deve estar a disposicdo da
CONTRATANTE para recebimento de reclamacgbes e esclarecimento de dividas e eventuais problemas
no periodo de 24 horas por dia, 7 dias por semana, todos os dias do ano;

8.26.4. A Central de Assisténcia Técnica da CONTRATADA deve permitir comunicacédo de
inoperéncia através de telefone franqueado (ex: servico 0800), com atendimento em lingua portuguesa,
e ainda possibilidade de atendimento através de endereco de correio eletronico da Internet:

8.26.5. As reclamagdes feitas através da Central de Assisténcia Técnica da CONTRATADA
devem ser atendidas em no maximo 24h corridas depois de registrada, excetuando a inoperancia total,
situagdo sobre a qual o subitem 4.534 j3 discorre:

8.26.6. Os servicos de atendimento técnico que necessitarem ser executados nas dependéncias
da CONTRATANTE sao agendados com um funcionério da CONTRATANTE. Em caso de impedimento
ao acesso de tecnicos no local da ocorréncia, que seja de responsabilidade da CONTRATANTE, o
codmputo do periodo de indisponibilidade ndo considera o periodo de tempo em que o técnico da
CONTRATADA permanecer impedido de realizar a manutengao;

8.26.7. O inicio do atendimento deve ser contado a partir da solicitacdo feita pela
CONTRATANTE a Central de Assisténcia Técnica da CONTRATADA € O prazo de atendimento deve se
ater ao especificado no subitem 8.26.3:

8.26.8. Entende-se por finalizagdo do atendimento o momento a partir do qual o servigo estiver
disponivel e em perfeitas condigées de funcionamento;

8.26.9. Quando da solicitacdo de atendimento, via telefone ou e-mail, a CONTRATANTE deve
fornecer a CONTRATADA, as seguintes informagdes, para fins de abertura de chamado técnico:

a) Cddigo de identificagdo do cliente fornecido pela CONTRATADA;
b) Descric&o da anormalidade observada;
c) Nome e telefones do responsavel pela abertura do chamado.

8.26.10. A CONTRATADA deve fornecer no momento da abertura do chamado, um nimero de
protocolo para acompanhamento do atendimento;

8.26.11. A CONTRATADA deve apresentar um relatério mensal de chamada para cada
atendimento feito, tenha sido na sede da CONTRATANTE ou nas instalagées da CONTRATADA,
contendo data, hora de chamada, inicio e término do atendimento, identificacdo do solicitante,
identificagdo do funcionario que atendeu o problema, identificagéo do problema e as medidas corretivas
tomadas, esse relatdrio pode ser apresentado em midia impressa ou digital ou via web;

8.26.12. A CONTRATADA deve apresentar, por ocasido da assinatura do contrato, todos os
procedimentos e informagdes necessarias ao acionamento do seu servico de suporte e solucéo de
problemas;

8.26.13. A CONTRATADA n&o & responsavel pela solug&o de problemas internos, a partir da rede
interna da CONTRATANTE;

8.26.14. A CONTRATADA deve garantir os indices de desempenho especificados de acordo com
secdes: Erro! Fonte de referéncia nao encontrada., Erro! Fonte de referéncia nao encontrada.,
Erro! Fonte de referéncia nao encontrada.:

8.26.15. Estes indices devem estar disponiveis para consulta pela CONTRATANTE na pagina
web da CONTRATADA no regime 24X7. Em caso de descumprimento desses valores ao longo de 30
(trinta) dias, a CONTRATANTE tem o direto ao crédito automatico de 01 (um) dia de servico (equivalente
a 1/30 do prego do valor mensal pago a CONTRATADA);

8.26.16. A CONTRATADA também deve dispor de relatérios contendo as informacdes sobre o
desempenho do nicleo da sua rede (rede da CONTRATADA) na forma de pagina web, quando
demandada pela CONTRATANTE:

8.26.17. Arealizagdo de testes, ajustes e manutengao necessarios a prestagédo do servico devem
ser agendadas e devidamente comunicados 8 CONTRATANTE com antecedéncia minima de 03 (irés)
dias Uteis.

8.26.18. Os equipamentos (roteadores) instalados na CONTRATANTE pela CONTRATADA
devem ter garantia total de pecas e servicos durante a vigéncia do contrato, com atendimento on-site

24x7, seguindo o mesmo tempo maximo de indisponibilidade do servigo, conforme o Quadro 2 (T c
maximo de indisponibilidade) do subitem 4.5.7; 'L,,M

—



8.26.19. Quando necessario, a CONTRATADA deve substituir o equipamento defeituoso por cutro
de primeiro uso, da mesma marca e especificacdes descritas no Termo de Referéncia e neste Contrato;

8.26.20. Todos os cabos e adaptadores necessarios para interligar os roteadores instalados na
CONTRATANTE a CONTRATADA s3o de responsabilidade desta:

8.26.21. Relativamente, ao disposto nesta clausula, aplicam-se também, subsidiariamente, no
que couber, as disposi¢des da Lei n° 8.078 de 11/09/90 — Cédigo de Defesa do Consumidor.

CLAUSULA NONA - DA VIGENCIA DO CONTRATO

O presente Instrumento tera vigéncia de 12 (doze) meses, contados da data da publicacédo deste
instrumento no Diéario Oficial do Estado do Para, podendo ser prorrogado, a critério da Administracéo,
até o limite de 60 (sessenta) meses, conforme dispde o art. 57, Ii, da Lei das Licitagbes.

CLAUSULA DECIMA - DOS DIREITOS E DAS OBRIGAGOES DO CONTRATANTE

10.1. Sem que a isto limite seus direitos, terd o Ministério Publico as seguintes garantias:

10.1.1. Receber o servico contratado de acordo com o que consta neste instrumento e nos seus
anexos;

10.1.2. Devolver o objeto em desacordo com as especificacdes exigidas neste instrumento.

10.2. Sem que a isto limite sua responsabilidade, sera o Orgao responsavel pelos seguintes itens:

10.2.1. Cumprir todos os compromissos financeiros assumidos com a CONTRATADA no prazo
estipulado;

10.2.2. Emitir Nota de Empenho a crédito do fornecedor no valor correspondente a quantidade
solicitada;

10.2.3. Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto, para que
a empresa possa cumprir as obrigagbes dentro das normas e condicées da aquisicao.

10.2.4. Os servicos contratados serdo recebidos e conferidos pela FISCALIZACAO designada
pela Autoridade competente no ambito do Ministério Publico com competéncia necessaria para proceder
o recebimento dos servigos contratados e atestar as Notas Fiscais apos a verificagdo das especificagbes
técnicas, da qualidade, da quantidade e pregos pactuados;

10.2.5. Promover, através de seu representante, o acompanhamento e a fiscalizagdo do servico
contratado, sob os aspectos qualitativos e quantitativos, prazos de vigéncia e entregas, anotando em
registro préprio as falhas detectadas e comunicando ao Orgéo por escrito as adverténcias e as
ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte desta;

10.2.6. Cumprir e fazer cumprir o disposto neste instrumento e seu anexo.

10.2.7. Alocar um Fiscal do Contrato, que é responsavel pela avaliagdo do fornecimento e pelo
atestado de cumprimento das obrigagcdes do Contrato, consoante as disposi¢des do artigo 67 da Lei n®
8.666/93;

10.2.8. Comunicar, por escrito, quaisquer instrugbes ou procedimentos sobre assuntos
relacionados a execugdo do contrato;

10.2.9. Notificar a CONTRATADA, por escrito, da aplicagdo de eventuais penalidades, nos termos
do Contrato;

10.2.10. Permitir o livre transito dos funcionarios da CONTRATADA, durante a execucéo dos
servicos, pelas dependéncias da CONTRATANTE e correlato, desde que devidamente identificados
através de crachas e uniformes;

10.2.11. Prestar as informacées e os esclarecimentos que sejam solicitados pelos empregados da
CONTRATADA, sempre que necessario;

10.2.12. Tornar disponivel as instalagbes e os equipamentos necessarios & execucdo dos
servigos, quando for o caso;

10.2.13. Autorizar por escrito o acesso de funcionarios da CONTRATADA as dependéncias da
CONTRATANTE e correlato em horarios fora do expediente normal, desde que solicitado
antecipadamente ou mediante justificativa fundamentada ou emergente;

10.2.14. Fiscalizar a prestagio dos servicos, comunicando a CONTRATADA quaisquer fatos que
necessitem sua imediata intervencéo;

10.2.15. Responsabilizar-se pelas despesas com publicagbes necessarias a legitimagéo do
Contrato e respectivos aditivos, se ocorrerem:

10.2.16. Solicitar o afastamento imediato do funcionario da CONTRATADA que se tornar
inconveniente ou prejudicial a prestacdo do servico contratado;

10.2.18. Notificar a CONTRATADA por qualquer irregularidade na execug&o dos servigos;

10.2.17. Dar &8 CONTRATADA as condigbes necessarias a regular execugdo do Contrato; W .




10.2.19. Manter o controle da identificacdo dos empregados da CONTRATADA para acesso as
dependéncias da CONTRATANTE e correlato.

10.2.20. O CONTRATANTE é responsavel em cada edificagdo pela infraestrutura interna das
salas onde devem ficar os equipamentos de terminacdo da CONTRATADA, tal como especificado a
seguir: energia elétrica comercial, climatizacdo, unidades de fornecimento ininterrupto de energia (no-
break), cabeamento para conexdo das terminagdes & rede interna de dados, bem como switches e
servidores de acesso e armarios de comunicacio (racks), quando presentes;

10.2.21. Cabe ao CONTRATANTE o fornecimento do ponto de derivacdo de sua rede elétrica que
deve ser utilizada pela CONTRATADA para providenciar, em tempo habil derivacéo para alimentar o seu
quadro de energia e rede elétrica separada e exclusiva para seus equipamentos, 110 V (fase, neutro e
terra) ou 220 V (fase, terra ou fase, neutro e terra) dependendo da tens&o do equipamento;

10.2.22. Nao manter, aditar ou prorrogar contrato com empresa que tenha entre seus
empregados colocados a disposicdo do Ministérioc Publico para o exercicio de funcbes de chefia,
pessoas que incidam na vedacao dos arts. 1° e 2° da Resolucio n® 177/2017-CNMP:

10.2.22.1. Pessoa que tenha sido condenada em decisdo com transito em julgado ou
proferida por 6rgéo jurisdicional colegiado, nos seguintes casos:

I — atos de improbidade administrativa;
Il — crimes:

a) contra a administracéo publica;

b) contra a incolumidade publica;

) contra a fé publica;

d) contra o patriménio;

e) de abuso de autoridade, nos casos em que houver condenagéo a perda do cargo
ou a inabilitag&o para o exercicio de funcio publica;

f) de trafico de entorpecentes e drogas afins, racismo, tortura, terrorismo e hediondos;

g) contra a vida e a dignidade sexual;

h) praticados por organizagdo ou associagso criminosa:

i) de reduc&o de pessoa a condicdo anéloga a de escravo;

}) eleitorais, para os quais a lei comine pena privativa de liberdade;

k) de lavagem ou ocultagéo de bens, direitos e valores.

10.2.22.2. Agueles que tenham:

| — praticado atos causadores da perda do cargo ou emprego publico, reconhecidos por
deciso transitada em julgado ou proferida por 6rgao judicial colegiado;
It — sido excluidos do exercicio da profissao, por deciso definitiva sancionatéria judicial
ou administrativa do 6rgéo profissional competente, salvo se o ato houver sido anulado
ou suspenso pelo Poder Judiciario;
Il - tido suas contas relativas ao exercicio de cargos ou fungbes publicas rejeitadas por
irregularidade insanavel que configure ato doloso de improbidade administrativa, por
deciséo irrecorrivel do orgado competente, salvo se esta houver sido suspensa ou
anulada pelo Poder Judiciario, devendo tal condi¢cdo constar expressamente dos editais
de licitagdo.

CLAUSULA DECIMA PRIMEIRA - DOS DIREITOS E DAS OBRIGAGCOES DA CONTRATADA

11.1. Sem que a isto limite suas garantias, a CONTRATADA tera os seguintes direitos:

11.1.1. Receber informagdes e esclarecimentos necessarios ao cumprimento das condicdes
estabelecidas;

11.1.2. Receber o Atesto do recebimento do servico contratado apods verificacdo das
especificacbes;

11.1.3. Receber formalmente a notificacdo de ocorréncia de irregularidades que a fiscalizacao
identificar na execug&o do servico contratado, até para que possa a empresa proceder corregdes;

11.1.4. Receber o pagamento nas condicdes estabelecidas neste instrumento.

11.2.8em que a isto limite sua responsabilidade, sera a CONTRATADA responsavel pelos seguintes
itens:

11.2.1. Cumprir fielmente as obrigagdes assumidas, conforme as especificacdes, utilizando-se de
todos os recursos materiais € humanos necessarios para entregar os servi¢os contratados no prazo, no
local e horario indicados, observando rigorosamente as exigéncias estabelecidas nas especificacdes e
na proposta de pregos apresentada pela empresa;




11.2.2. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigagbes assumidas, responsabilizando-se pelos danos causados diretamente a administracéo ou a
terceiros, decorrentes de sua culpa ou dolo, por ocasi&o da entrega dos servicos contratados no local
indicado, incluindo os possiveis danos causados por transportadoras, sem qualquer énus ao contratante,
ressarcindo os eventuais prejuizos causados ao Orgao efou terceiros, provocados por irregularidades
cometidas na execugéo das obrigagdes assumidas:

11.2.3. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugzo. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos
neste subitem n&o transfere a responsabilidade por seu pagamento a Administragdo do Ministério
Pdblico, nem podera onerar o objeto desta contratagdo, razdo pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com o Ministério Publico:

11.2.4. Prestar todos os esclarecimentos que forem solicitados pelo Ministério Publico,
credenciando junto ao Orgéo, um representante para prestar os devidos esclarecimentos e atender as
reclamacdes que porventura surgirem durante a execucdo do servigo;

11.2.5. Quando, por problemas, técnicos os prazos pactuados n&o puderem ser cumpridos, a
CONTRATADA devera comunicar por escrito ao Orgéo até 02 (dois) dias tteis anteriores ao término do
prazo, ac qual cabera aceitar ou rejeitar as justificativas;

11.2.6. Manter, durante toda a execugdo, todas as condigbes de habilitagdo e qualificacao
exigidas no Pregdo que sejam compativeis com as obrigagdes a serem assumidas:

11.2.6.1. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e o
Fundo de Garantia do Tempo de Servigo — FGTS;

11.2.6.2. Regularidade Fiscal perante as Fazendas Estaduais e Municipais da sede da licitante;

11.2.6.3. Regularidade Trabalhista;

11.2.6.4. Cumprimento do disposto no art. 7°, XXXIll, da Constituicdo Federal/88 (trabatho de

menores de idade, observada a Lei n° 9.854/1999);

11.2.7. Cumprir com todas as leis e posturas federais, estaduais e municipais, vigentes, inclusive
0s que protegem a maternidade conforme preceitua o art. 28 §4° da Constituicao do Estado do Para, sob
pena da rescisdo contratual sem direito a indenizagcdo, sendo a Unica responsavel por prejuizos
decorrentes de infrag6es a que houver dado causg;

11.2.8. Observar a Resolugéo n° 172/2017-CNMP que altera o artigo 3° caput, da Resolucdo
CNMP n° 37/2009 que VEDA ao Ministério Publico a contratac&o das pessoas juridicas que tenham em
seu quadro societéario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no exercicio de funcdes
administrativas, assim como de servidores ocupantes de cargos de diregéo, chefia e assessoramento
vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitacao;

11.2.8.1. A vedagéo do item Erro! Fonte de referéncia nio encontrada. nao se aplica as
hip6teses nas quais a contratacéo seja realizada por ramo do Ministério Publico diverso
daquele ao qual pertence o membro ou servidor gerador da incompatibilidade.

11.2.8.2. A vedaggo do item 11.2.8.Erro! Fonte de referéncia nao encontrada. se
estende as contratagées cujo procedimento licitatério tenha sido deflagrado quando os
membros e servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e fungdes, assim como as licitagGes iniciadas até 6 (seis) meses
apos a desincompatibilizagéo.

11.2.8.3. A contratagdoc de empresa pertencente a parente de membro ou servidor n&o
abrangido pelas hipéteses expressas de nepotismo podera ser vedada pelo érgao do
Ministério Publico competente, quando, no caso concreto, identificar risco potencial de
contaminagéo do processo licitatério;

11.2.9. Nao transferir a outrem, no todo ou em parte, o objeto do presente, sem prévia e expressa
anuéncia do Ministério Publico:;

11.2.10. A CONTRATADA ¢ obrigada a reparar, corrigir, remover ou substituir, as suas expensas,
no total ou em parte, o objeto deste Termo em que se verificarem vicios, defeitos ou incorregdes
resultantes da execuco ou de materiais empregados;

11.2.11. Informar o Orgdo de qualquer alteracdo necessaria a consolidacdo dos ajustes
decorrentes da execugao do servico, tais como: mudanca de enderego, razao social, telefone, fax,

dissolug&o da sociedade, faléncia e outros: ﬁ
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11.2.12. Comunicar imediatamente & Administracdo, bem como ao responsavel pela fiscalizacéo,
qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as
providéncias de regularizagéo necessarias, em qualquer tempo durante a vigéncia do contrato.

11.2.13. ACONTRATADA deve se responsabilizar pela operagéo e manutenczo de toda rede;

11.2.14. A CONTRATADA deve encarregar-se da aquisicdo dos equipamentos necessarios a
prestacao do servico e realizar todas as atividades necessarias para fornecer e entregar o objeto
contratual;

11.2.15. A CONTRATANTE pode promover a inclus&o, exclusio e alteracao de localizacao e dos
pontos contratados a qualquer momento, com a correspondente alterag&o contratual com a
CONTRATADA, desde que haja viabilidade técnica;

11.2.16. Reparar ou substituir qualquer elemento do objeto contratual pertencente a
CONTRATADA, sem énus para a CONTRATANTE, visando atender a disponibilidade do servico
contratado;

11.2.17. Assumir inteira responsabilidade técnica e administrativa do servigo contratado, nao
podendo, sob qualquer hipétese, transferir a outras empresas a responsabilidade por problemas de
funcionamento;

11.2.18. Respeitar e obedecer as normas fixadas pela Administragdo da CONTRATANTE;

11.2.19. Assumir a responsabilidade pela boa execucao e eficiéncia dos servigos prestados;

11.2.20. Prestar os servicos na forma ajustada, nos horérios estabelecidos pela CONTRATANTE,
utilizando-se da melhor técnica recomendada para sua execugao, exceto os servicos emergenciais;

11.2.21. Fazer-se representar, no local da prestacéo dos servicos, por preposto aceito pela
Administragdo com a atribuicdo de coordenar e fiscalizar a execucao dos servicos e o cumprimento das
normas disciplinares, de seguranca e legislacao pertinentes;

11.2.22. Responsabilizar-se por qualquer dano ocorrido em decorréncia da ma realizagdo dos
servigos, desde que a responsabilidade lhe seja imputavel;

11.2.23. Atender prontamente as chamadas e as determinagbes do representante da
Administragdo da CONTRATANTE com vistas a corrigir defeitos observados na execugao do servico ou
em operacao;

11.2.24. Utilizar pessoal técnico devidamente identificado com crachas contendo nome, foto e
cargo/fungéo desempenhada nas dependéncias da CONTRATANTE;

11.2.25. A CONTRATANTE n3o aceita, sob pena de nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, quaisquer que sejam independentemente de
sua natureza;

11.2.26. O inadimplemento das obrigacées da CONTRATADA, com referéncia aos encargos
trabalhistas, previdenciarios, fiscais e comerciais, resuitantes da execucgdo do contrato, ndo transfere a
Administracdo da CONTRATANTE a responsabilidade por seu pagamento, nem pode onerar o objeto
deste Contrato:

11.2.27. S&o de responsabilidade da CONTRATADA todas e quaisquer despesas decorrentes de
sua atividade;

11.2.28. Responder, em relagido aos seus empregados, por todas as despesas decorrentes da
execucao dos servigos, apresentando-os identificados com crachas da empresa, garantindo-lhes
alimentagcdo e transporte até o local dos servigos, porquanto no terdo nenhum vinculo com a
CONTRATANTE;

11.2.29. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros,
decorrentes de culpa ou dolo dos seus empregados ou preposto, quando da execucgdo dos servicos, nio
excluindo ou reduzindo essa responsabilidade presenca de fiscalizacdo ou o acompanhamento dos
servigos pela CONTRATANTE;

11.2.30. Assumir a responsabilidade por todas as providéncias e obrigacbes estabelecidas na
legislag&o especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados no desempenho dos Servicos ou em conexdo com eles, ainda que acontecido nas
dependéncias da CONTRATANTE;

11.2.31. Assumir todos os encargos sobre demanda trabalhista, previdenciarios, obrigacdes
sociais previstas na legislacdo social e trabalhista em vigor, civel ou penal, relacionado a servicos,
originariamente ou vinculados por prevencdo, conexd30 ou contingéncia, além de assumir a
responsabilidade pelos encargos fiscais e comerciais;

11.2.32. Quaisquer inadimpléncias referentes aos encargos estabelecidos nas condigées
anteriores n&o transferem a responsabilidade por seu pagamento a CONTRATANTE, nem podem ong ar




0 objeto deste Contrato, razdo pela qual @ CONTRATADA deve renunciar expressamente, a qualquer
vinculo de solidariedade, ativa ou passiva, para com a CONTRATANTE;

11.2.33. N&o transferir, sob nenhum pretexto, no todo ou em parte qualquer responsabilidade
constante do futuro contrato para terceiros, sejam engenheiros, projetistas, técnicos ou outros
profissionais;

11.2.34. Dirimir quaisquer dividas existentes nos Projetos Executivos, quando da eventual
execucao das obras, perante a CONTRATANTE:

11.2.35. No caso de mudancas de endereco em que estejam instalados equipamentos para
prestacéo de servicos contratados, a CONTRATADA se compromete a fazer a mudanca da instalacéo
dos equipamentos para o novo endereco, dentro da mesma cidade ou municipio, no prazo de 30 (trinta)
dias consecutivos, a partir da expressa solicitagdo da mudanca, desde que haja viabilidade técnica;

11.2.36. Para os demais casos, o prazo é de 60 (sessenta) dias consecutivos, desde que haja
viabilidade técnica;

11.2.37. A CONTRATADA deve possuir todas as autorizagbes exigidas pela ANATEL para
exploracéo do servico e para as estagdes por ela operada.

11.2.38. N3o é permitido a subcontratacéo de parte ou do todo do objeto desta contratagéo.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA DO CONTRATO (Para Contratos acima de
R$100.000,00)

12.1. A CONTRATADA devera presiar a garantia de execugdo do contrato, no valor de

R$10.513,08 (dez mil quinhentos e treze reais e oito centavos), equivalente a 5% do

contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execucao do

contrato e 90 (noventa) dias apés término da vigéncia contratual, devendo ser renovada a cada

prorrogacao, observados ainda os seguintes requisitos:

12.1.1. A contratada deverad apresentar, no prazo maximo de 10 (dez) dias Uteis,

prorrogaveis por igual periodo, a critério do orgéo contratante, contado da assinatura do

contrato, comprovante de prestacdo de garantia, podendo optar por caucao em dinheiro ou
titulos da divida publica, seguro-garantia ou fianca bancaria;

12.1.1. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

i. Prejuizos advindos do ndo cumprimento do objeto do contrato;

ii. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante
a execugao do contrato:

iii. Multas moratérias e punitivas aplicadas pela Administrag3o a contratada; e

iv. Obrigacbes trabalhistas e previdenciarias de qualquer natureza, n&o adimplidas
pela contratada, quando couber.

12.1.2. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem 12.1.2 acima, observada a legistacdo que rege a matéria:

12.1.3. A garantia em dinheiro devera ser efetuada no Banco do Estado do Para em conta
especifica com corregdo monetaria, em favor do contratante;

12.1.4. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicagéo de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, observado o maximo de 2% (dois por cento);

12.1.5. O atraso superior a 15 (quinze) dias autoriza a Administracao a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme disp&em os incisos | e Il do art. 78 da Lei n° 8.666, de 1993;

12.1.6. O garantidor n&o é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada;

12.1.7. A garantia sera considerada extinta:

i. Com a devolugéo da apdlice, carta-fian¢a ou autoriza¢do para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Administragdo, mediante termo circunstanciado, de que a
contratada cumpriu todas as clausulas do contrato: e

ii. Com o término da vigéncia do contrato, observado o prazo previsto no subitem
12.1 acima, que podera, independentemente da sua natureza, ser estendido em
caso de ocorréncia de sinistro.

12.1.8. O contratante executara a garantia na forma prevista na legislacdo que rege a
matéria;




12.2. O Contratante fica autorizado a utilizar a garantia para corrigir as imperfeicbes na
execucao do Objeto deste contrato ou reparar danos decorrentes da acdo ou omisso do
Contratado ou de preposto seu ou, ainda, para satisfazer qualquer obrigagdo resultante ou
decorrente de suas agdes ou omissdes.

12.3. O Contratado se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da
garantia que vier a ser utilizado pelo Contratante.
12.4. Em caso de acréscimo ao valor contratual, por meio de termo aditivo, o Contratado fica

obrigado a prestar garantia adicional de 5% sobre o valor acrescido;

12.4.1. A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa do Contratado, sem prejuizo das
penalidades cabiveis.

12.4.2. A garantia sera restituida, automaticamente ou por solicitagdo, somente apds
integral cumprimento de todas as obrigagées contratuais, inclusive recolhimento de
multas e satisfagéo de prejuizos causados ao Contratante.

12.4.3. Em se tratando de modalidade fianga bancaria, devera constar do instrumento a
expressa renuncia pelo fiador dos beneficios previstos nos arts. 827 e 835 do
Cadigo Civil.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

No caso de a contratada deixar de executar total ou parcialmente o objeto da contratacgéo, ficara
sujeita a aplicagdo das penalidades abaixo descritas, respeitado seu direito ao Contraditério e & Ampla
Defesa.

13.1. ADVERTENCIA

13.1.1. Adverténcia pelo nao cumprimento de obrigacées assumidas, desde que ndo interfira na
éxecucao dos servicos ou na sua conclusdo e nado traga prejuizos econdmicos e funcionais a este
Orgao;

13.2. MULTA

13.2.1.  De 0,2% ao dia até o limite maximo de 2%, sobre o valor total do item adjudicado, nos
casos de atraso injustificado nos prazos de assinatura do _Contrato efou retirada/aceite da nota de
empenho;

13.2.1.1. Apés o 10° dia de atraso dos prazos previstos, sem justificativa aceita pela
Administracao, o objeto sera considerado como inexecutado;

13.2.2. Caso haja interrupgbes ndo programadas nos servicos, A CONTRATADA fica sujeita a
descontos na fatura mensal acrescidos de multa pecuniaria, regidos a partir das se¢des a seguir:

13.2.2.1. Considera-se paralisacdo programada pela CONTRATADA a interrupcdo para
manutencdo preventiva efou substituicdo dos equipamentos e meios utilizados no provimento do(s)
Acesso(s) (objeto deste Contrato), desde que devidamente informado a CONTRATANTE com a
antecedéncia minima de 3 (trés) dias Uteis, observando o disposto nos subitens 4.5.4 e 8.26.6:

13.2.2.2. A CONTRATADA deve conceder descontos no valor mensal por interrupcdo no
funcionamento do(s) acesso(s) e pagar multa, cujas causas nio sejam atribuidas a CONTRATANTE,
observadas as demais condicbes estabelecidas no contrato:

13.2.2.3. Para efeito de descontos, o tempo de interrupcao deve ser considerado entre o inicio da
interrupg&o registrada no Central de Assisténcia Técnica da CONTRATADA ou a partir da comunicacéo
de interrupgao, feita pela CONTRATANTE, e a sua total recuperacao;

13.2.2.4. Para efeito de desconto, o periodo minimo a ser considerado ¢ de 30 (trinta) minutos
consecutivos, adotando-se como inicio da contagem o tempo e o horario da ocorréncia do fato que
proporcionou a CONTRATANTE o direito de receber o desconto;

13.2.2.5. Os periodos adicionais devem ser considerados como periodos inteiros de 30 (trinta)
minutos;

13.2.2.6. O valor do desconto e da multa & aplicado no més imediatamente subsequente ao més
no qual ocorreram os fatos que originaram os descontos, tendo como base o valor vigente do(s)
acesso(s) do més da ocorréncia da interrupgao;

13.2.2.7. Quando os valores de disponibilidade do Servigo estabelecidos pela CONTRATADA nao
forem atendidos conforme os subitens 4.5.4 4.5.5, é concedido ao cliente um desconto por interrupc3
€ uma multa também é cobrada sendo calculada 3 partir da seguinte equagéo; .




Wl

ViD= g < (2)

Onde:

VD = Valor do desconto;

VM = Valor mensal do circuito (em R$);

n = Quantidade de periodos de 30 (trinta) minutos.
1440 = 1 dia de utilizacdo, em minutos (24 x 60)

M=VD x 0.5 (3)

Onde:
M = Valor da multa a ser paga por indisponibilidade
VD = Valor do desconto (calculado na 22 equacao)

VDT=VD+M (4)
Onde:
VDT = Valor do desconto total a ser concedido
VD = Valor do desconto por indisponibilidade (eq. 2)
M = Multa (eq. 3)

13.2.2.8. No caso da inoperancia de um circuito ser reincidente num perfodo de 03 (trés horas)
contados a partir do restabelecimento do mesmo, considerar-se-a como tempo de indisponibilidade do
circuito, o inicio da primeira interrupcao até o final da ultima (restabelecimento total do circuito);

13.2.2.9. Os descontos e as multas s3o calculados por indisponibilidade de cada circuito:

13.2.2.10. Nas interrupcbes da prestagdo de um ou mais dos servigos (enlaces de dados)
contratados, excetuadas as seguintes situagdes:

a) Caso fortuito ou de forca maior;

b) Operagdo inadequada, falha ou mau funcionamento de equipamentos nZo mantidos pela
CONTRATADA;

c) Falha de equipamento da CONTRATADA, ocasionada pela CONTRATANTE:

d) Falha na infraestrutura fisica da CONTRATANTE;

e) Em casos de manutengdes preventivas, testes e ajustes necessarios & prestagdo do servigo
contratado;

f) Impedimento, por qualquer motivo, do acesso de pessoal técnico da CONTRATADA as
dependéncias da CONTRATANTE, onde estejam localizados os equipamentos de propriedade da
CONTRATADA efou por ela mantidos:

g) Interrupgéo devida aos efeitos de interferéncias solares nos acessos satélites.

13.2.3.  De 15%, sobre o valor total da respectiva nota de empenho nos casos de nos casos de
irregularidade na execugdo do objeto, ndo referidos nos demais itens, ndo podendo ultrapassar 10% do
valor do Contrato, que servird como valor de corte, sendo exigida da empresa a multa até o valor
correspondente a 10% do valor do Contrato.

13.2.4. A inobservancia do prazo fixado para apresentacéo da garantia de execucéo acarretara
a aplicacédo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento);

13.2.5.  As multas s3o autdénomas e a aplicacéo de uma n&o exclui a outra;
13.2.6. Havendo garantia apresentada pela empresa, o valor da multa sera descontado da
mesma. N&o havendo garantia ou caso o valor da muita seja superior a referida, a multa ou a diferenca
sera cobrada administrativamente pela Contratante, podendo ser descontado dos créditos devidos, ou
ainda judicialmente.




13.3. SUSPENSAQO

13.3.1. Nos casos de inexecug&o total ou parcial do objeto ou irregularidades na execucéo, nao
justificada e/ou n&do aceita pela Administragao desde que n&o incluida como hipotese do item 15.4.1 do
edital, aplicar-se-&4 Suspens&o Temporaria de participar em licitag&o e impedimento de contratar com o
Ministério Publico do Estado do Para, pelo periodo de até 02 (dois) anos, na seguinte graduagao:

L. 1 (um) ano, nos casos de inexecucao parcial ou irregularidades na execug&o do objeto:

ll. 2 (dois) anos, nos casos de inexecucao total.

13.4. DECLARAGAO DE INIDONEIDADE

13.4.1. No caso de inexecug@o do objeto que configure ilicito penal, sera declarada a inidoneidade
da Contratada para licitar e contratar com a Administragdo Publica Estadual, enquanto perdurarem os
motivos determinantes da puni¢éo ou até que seja promovida a reabilitagdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade.

CLAUSULA DECIMA QUARTA — DA RESCISAO
14.1. O presente Contrato podera ser rescindido:

14.1.1. Unilateralmente nos casos enumerados nos incisos | a Xll e XVIl, do Art. 78 da Lei n°.
8.666/93;

14.1.2. Amigavelmente, por acordo entre as partes, reduzida a termo no processo da Licitacao;

14.1.3. Judicialmente, nos termos da Legislacao Processual.

14.1.4. No caso de rescis&o Contratual, devidamente justificada nos autos do Processo, tera o
contratado o prazo de 05 (cinco) dias Uteis, contados da notificacdo, para apresentar o
contraditdrio e a ampla defesa.

14.2. A inexecugdo total ou parcial do contrato enseja a sua resciséo, com as consequéncias
contratuais e as previstas em lei ou regulamento.

CLAUSULA DECIMA QUINTA - DA FISCALIZACAO
15.1. Sera designado servidor do Ministério Pablico para representar a Administracéo no exercicio

do dever de acompanhar e fiscalizar a execucao do presente contrato, nos termos do art. 67 da Lei n°
8.666/93.

CLAUSULA DECIMA SEXTA — DA PUBLICAGAO
16.1. A publicac&o do presente Instrumento em extrato, no Diario Oficial do Estado, ficara a cargo
do Contratante, no prazo e forma disposto na legisiacao pertinente.

CLAUSULA DECIMA SETIMA - DO FORO

17.1. Fica eleito o foro da Justica Estadual do Para, Comarca de Belém, Capital do Estado do
Para, para dirimir quaisquer questdes oriundas do presente Contrato.

E por estarem justos, contratados e de comum acordo, assinam o presente em duas vias de igual
teor e forma, que declaram haver lido, na presenca de duas testemunhas, para que possa produzir seus
efeitos legais.

Belém-Pa, j{ de pJaitebh~o de 2019,

MINISTERIOPUBLICO DO ESTADO DO PARA

J Contratante

‘;?RA SA DE FATIMA CARDOSO L égjgésé%vElR an
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Quarta-feira, 13 DE NOVEMBRO DE 2019

EXTRATO DE CONTRATO
N° DO CONTRATO: 145/2019-MP/PA,
. MODALIDADE DE LICITAGAO
PREGAO ELETRONICQ N° 032/2019-MP/PA. B
Partes Contratantes: MINISTERIO PUBLICO DO ESTADO DO PARA € a em~
presa TELEMAR NORTE LESTE S/A - EM RECUPERACAO JUDICIAL (OI).
Objeto: prestagdo do Servico de Comunicag8o Multimidia, compreendendo
Conexdo IP Dedicada 3 Rede Internet para o Prédio Sede do Ministério
PUblico do Estado do Pard (MPPA).
Data da Assinatura: 11/11/2019.
Vigéncia: 13/11/2019 a 12/11/2020.
Valor Global: R$ 210.261,67 (duzentos e dez mil, duzentos e sessenta e
um reais e sessenta e sete centavos).
Dotag8o Orgamentéria:
Classificacdo: 12101.03.126.1434.8326 — Gestdo da Tecnologia da Infor-
magdo;
Elemento: 3390-40-Servicos de Tecnologia de Informacso e Comunicagdo
- Pessoa Juridica;
Fonte: 0101 - Recursos Ordinérios
Ordenador responsével: Candida De Jesus Ribeiro Do Nascimento.
Endereco da Contratada: Rua do Lavradio, 71, 2° andar, Sala 201/801 -
Centro, Rio de Janeiro — RJ, CEP 20230-070, SAC: 0800-0318031; FAX:
031 91 3131-3048; E-mail; raysa.oliveira@oi.net.br.
Protocolo: 494969

TERMO ADITIVO A CONTRATO

EXTRATO DE TERMO ADITIVO AO CONTRATO
Nam. do Termo aditivo: 4.
Nam. do Contrato: 044/2018-MP/PA.
Partes: Ministério Plblico do Estado do Parg e 0 Sr. DAVID MARCOS TOBE-
LEM.
Objeto do Contrato: Prestacio de servigos de leiloeiro.
Justificativa do Aditamento: Prorrogag8o dos prazos de vigéncia e execu-
¢d0 do Contrato Original, nos termos do art. 57, 8§19, III da Lei Federal n°
8.666/1993.
Data de Assinatura: 11/11/2019,
Vigéncia do Aditamento: 18/11/2019 a 17/02/2020.
Ordenador Responsavel: Dra. Candida de Jesus Ribeiro do Nascimento,
Procuradora-Geral de Justica, em exercicio.
Protocolo: 494913
EXTRATO DE TERMp ADITIVO AO CONTRATO 134/2018-MP/PA
. NUM. DO TERMO ADITIVO: 1°
NUM. DO CONTRATO: 134/2018-MP/PA.
Partes: Ministério Plblico do Estado do Para e a Empresa CONNECTA COM.
E SERVICOS LTDA-EPP,
Objeto e Justificativa do Aditamento: Prestagdo de servico de acesso 3
internet para a Promotoria de Justica de Dom Eliseu/PA. Prorrogagdo do
prazo de vigéncia.
Data de Assinatura: 11/11/2019, }
Vigéncia do Aditamento: 18/12/2019 a 17/12/2020.
Dotac¢do Orgamentaria:
Atividade: 12101.03.126.1434.8326 - Gestso de Tecnologia da Informa-
¢do do Ministério PUblico.
Elemento de despesa: 3390-40- Servigos de Tecnologia da Informacgéo e
Comunicagdo - Pessoa Jurfdica.
Fonte de Recurso: 0101 ~ Recursos Ordinarios.
Ordenadora Responsavel: Dra. Candida de Jesus Ribeiro do Nascimento,
Procuradora-Geral de Justica, e.e.
Protocolo: 494921
EXTRATO DE TERMp ADITIVO AQ CONTRATO 062/2018-MP/PA
, NUM. DO TERMO ADITIVO: 3°
NUM. DO CONTRATO: 062/2018-MP/PA. 3
Partes: Ministério Piblico do Estado do Pard e a Empresa MOBILIZA LOGIS-
TICA SERVICO DE TRANSPORTE DE PASSAGEIROS LTDA.
Objeto: Contratagdo de empresa especializada na prestagéo de servigos de
transporte, incluindo veiculos e motoristas devidamente habilitados, sem o
fornecimento de combustivel, para atender as demandas do MPPA. Acrés-
cimo de quantidades.
Justificativa do Aditamento; Acréscimo ao subitem 4.1, constante da Clausula
Quarta do Contrato Qriginal, de 01 (um) veiculo com motorista, para a Regido
Administrativa Belém I eI, e consequentemente, acréscimo de valor,
Data de Assinatura: 12/11/2019,
Vigéncia do Aditamento; -
Valor do Aditamento para 24 meses: R$ 122.400,00 (cento e vinte e dois
mil e quatrocentos reais).
Dotagdio Orgamentdria:
Atividade: 12101.03.122.1434.8332 - Operacionalizacdo das AcBes Ad-
ministrativas.
Elemento de despesa: 3390-39- Outros Servigos de Terceiros — Pessoa
Juridica,
Fonte de Recurso: 0101 ~ Recursos Ordinarios.
Ordenador Responsavel: Dra. Candida de Jesus Ribeiro do Nascimento,
Procuradora-Geral de Justiga, e.e.
Protocolo: 495129
EXTRATO DE TERMO ADITIVO AO CONTRATO
., NUM. DO TERMO ADITIVO: 4.
NUM. DO CONTRATO: 104/2017-MP/PA.

st oo il

! Objeto do Contrato: Prestagdo de servicos de recepcionista e de telefonista
! nas dependéncias do Ministério Pablico do Estado do Pard, no Municipio de
- Castanhal ~ Pélo Nordeste I (Lote III).

Justificativa do Aditamento: Reequilibrio econdmico-financeiro dos valores
constantes na Clausula Quarta do Contrato no 104/2017-MP/PA.

Valor Mensal Repactuado: R$ 6.372,46 (seis mil, trezentos e setenta e dois
reais e quarenta e seis centavos).

Data de Assinatura: 11/11/20189.

. Dotacéo Orgamentdria: Atividade: 12101.03.122.1434.8332, Elemento de

despesa: 3390-37, Fonte de Recurso: 0101.
Ordenador Responsdvel: Dra. Candida de Jesus Ribeiro do Nascimentao,
Procuradora-Geral de Justica em exercicio.

Protocolo: 494918

AVISO DE LICITACAO

. AVISO DE LICITACAO
NUMERO DO PROCESSOQ: 098/2019-SGJ-TA
MODALIDADE: PREGAO ELETRONICO N° 062/2019-MP/PA

Objeto: Contratagdo de empresa especializada na prestagdo de servicos de

exames laboratoriais para a comprovacio de paternidade pela anélise
de DNA, visando subsidiar 0s Procedimentos Extrajudiciais de Reconheci-
mento de Paternidade, no 8mbito do Ministério Plblico do Estado do Pard
Regime de Execugdo: Indireta (empreitada por prego global por grupo)
Tipo de Licitagdo: Menor Preco
Entrega do Edital: No site ww r: Vi m
tal da Transparéncia no site www,m .mp.br
Observagdo: UASG: 925980,
Responsavel pelo certame: Andréa Mara Ciccio
Local de Abertura: comprasgovernamentai
Data da Abertura: 27/11/2019" i ;
Hora da Abertura: 09h (NOVE) HORAS ~ HORARIO DE BRASILIA
Orgamento:
Classificagio: 12101.03.092.1434.8336 — Ministério Plblico e Comunidade;
Elemento: 3390-39 - Outros Servicos de Terceiros - Pessoa Juridica;
Fonte: 0101 - Recursos Ordindrios.
Ordenador Responsavel: Candida de Jesus Ribeiro do Nascimento

P Protocolo: 494909

is.gov.br ou no Por-

ov.br.,

TERMO DE HOMOLOGACAO

PREGAO ELETRONICO N°© 060/2019-MP/PA
OBJETO: REGISTRO DE PREGOS PARA CONTRATACAO EVENTUAL DE EM-
PRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE COBERTURA FO-
TOGRAFICA DE EVENTOS INSTITUCIONAIS E DOCUMENTACAO FOTOGRA-
FICA PARA FORMACAQ DE ACERVO DE IMAGENS DO MINISTERIO PUBLICO
DO ESTADO DQ PARA (MPPA).

Tendo em vista o que consta do: Processo n© 028/2019-SGJ-TA que ensejou
0 Pregdo Eletrdnico no. 060/2019-MP/PA, empreitada por preco global por
item, no tipo menor prego e, diante do julgamento do Pregoeiro, designada
pelfa PORTARIA N°, 5911/2019-PGJ de 04/10/2019, homologo o resultado
do certame mencionado a favor da empresa abaixo, para todos os efeitos
previstos em lei:

01,232.815/0001-69 - J M COVRE COMUNICACAQ E MARKETING EIRELT

. Unidade de .
Item Descrigdo Fomecimetito Quantidade | Valor Unitario | Valor Global
1 Servigo Fotogréfico " Unidade 10 R$ 780,0000 R$ 7.800,0000
Marca: S )
Fabricante;
Modelo / Versdo:

Descrigdo Detalhada do Objeto Ofertago: Cobertura fotogréfica de evento ou campanha institucional Servico, com duragdo
de até 5 {cinco) horas, para trabalho foto Jornalistico de captag3o de imagens de eventos ou campanhas institucionais do
contratante, com quantidade minima de 200 {dyzentas) fotografias

2| Senio Fotografico | Unidade IRE)

Marca:
Fabricante:
Modelo / Versdo: .
Descricdo Detaihada do Objeto Ofertado: Ensaio fotogréfico em estiidio mével Servigo, com duragio de até 4 (quatro)
horas, para producio de fotos em estidio fotografico mével instalado, pela empresa contratada, em espago interno do
contratante ¢

3| Servigo Fotogréfico |
Marca:
Fabricante;
Modelo / Versgo:
Descrigdo Detathada do Objeto Ofertado: Ensaio fotogréfico em estlidio externo Servigo, com duraio de até 4 (quatro)
horas, para producao de fotos em estidio fotografico fixo fornecido pela contratada

4" | Senvigo Fotogrifico | Unidade [0 T wsesom | Rses000
Marca: N
Fabricante;
Modelo / Versdo:
Destrigio Detalhada do Objeto Ofertado: Impresséo de foto (formato 32 x 33cm) Servico de impress3o de foto no
formato 32¢m x 39cm, em papel fotografico, 4x0 cores, para compor as galerias dos membros da Procuradoria-Geral de

[ R 2.240,0000 [ R$ 22.400,0000

Unidade [ 5 [ Re2430,0000 | rs 124500000




